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SZYFROWANA PAMIEC FLASH USB IRONKEY D300 S

Certyfikat FIPS 140-2 Level 3

Aby umozliwi¢ ochrone poufnych informacji, w pamieci flash USB Kingston IronKey™
D300S/SM zastosowano zaawansowane zabezpieczenia, z ktérych znana jest marka
IronKey. Pamie¢ ma certyfikat FIPS 140-2 Level 3iwykorzystuje 256-bitowe szyfrowanie
sprzetowe AES w trybie XTS. To podstawa zachowania odpowiednich standardéw
bezpieczenstwa, przestrzegania zasad firmy i zapewnienia ochrony przed utratg
danych. To takze istotny element procedur zgodnosci ze standardami branzowymi
i przepisami prawa o globalnym zasiegu, takimi jak RODO.

Dodatkowo pamiec wykorzystuje oprogramowanie firmowe z podpisem cyfrowym, co
czyni go odpornym na wykorzystanie luki BadUSB, i wymusza ztozong ochrone hastem'
spetniajgcym minimalne wymagania uniemozliwiajace nieuprawniony dostep.

Procesy szyfrowania i odszyfrowania danych odbywaja sie w ukfadach pamieci i nie
pozostawiaja zadnych sladéw w systemie, do ktérego podtaczono urzadzenie. Ponadto
pamiec jest blokowana i formatowana po 10 nieudanych prébach wprowadzenia
hasta, co zabezpiecza dane przed atakami metodg sitowa.

Zamknieta we wzmocnionej i zabezpieczonej obudowie z cynku pamie¢ IronKey
D300S/SM jest szczelnie otoczona zywica epoksydowa zapewniajacg bezpieczeristwo
fizyczne i uwidaczniajaca proby ingerencji, co gwarantuje, ze pamie¢ nie zawiedzie
w nawet najbardziej wymagajacych sytuacjach.

Pamie¢ mozna spersonalizowad, a jej obstuga jest bardzo tatwa. Urzadzenie jest
wodoszczelne do gtebokosci okoto 1,2m i spetnia wymogi normy IEC60529 IPX83-.
Dzieki technologii SuperSpeed (USB 3.0) zwiekszone bezpieczeristwo nie powoduje
zmniejszenia szybkosci przesytania danych.

Zapewniajaca najlepsza w swojej klasie ochrone danych pamie¢ IronKey
D300S/D300SM  jest zaopatrzona w unikalny numer seryjny i kod kreskowy
nadrukowany obudowie, a takze oferuje funkcje wirtualnej klawiatury?

Model przystosowany do zarzadzania

Wymaga uzycia oprogramowania do zarzadzania SafeConsole lub IronKey EMS*
Pozwala to na scentralizowane zarzadzanie dostepem i sposobem uzytkowania
tysigcami urzadzen pamieci.

Platforma moze pracowac w chmurze lub na serwerze przedsiebiorstwa — niezaleznie
od konfiguracji pozwala wymusza¢ reguty dotyczace poszczegdinych pamieci,
takie jak sita hasta i maksymalna liczba préb jego wprowadzenia oraz umozliwia
administratorom zdalne dezaktywowanie zgubionych lub skradzionych pamiedi,
odzyskiwanie haset itp.
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Zaawansowane
zabezpieczenia, z ktorych
znana jest marka IronKey

Dostepna wersja
przystosowana do
zarzadzania za pomoca
oprogramowania
SafeConsole lub Ironkey EMS*

Wzmocniona i bezpieczna
obudowa zgodna ze
standardami IronKey

Szybkie przesytanie danych
dzieki zastosowaniu
najnowszych technologii
pamieci flash NAND

i kontrolerow

Mozliwos¢ personalizacji
tatwa obstuga

Urzadzenie zatwierdzone
przez NATO
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Encrypted — Dzieki funkcji szyfrowania dostep do
danych zapisanych w pamieci jest niemozliwy bez
podania hasta.

Zgodnos¢ z najczesciej spotykanymi
wymaganiami dziatéw IT — Pamiec IronKey
D300S/SM posiada certyfikat FIPS 140-2 Level 3

i spetnia wymogi przepisow TAA, co daje pewnosc
dostosowania do najczesciej spotykanych wymagan
dziatow IT w firmach i instytucjach panstwowych.

DANE TECHNICZNE

Interfejs
USB 3.1 Gen 1

Pojemnosci®
4GB, 8GB, 16GB, 32GB, 64GB, 128GB

Szybkos¢®
USB 3.1 Gen 1

4GB: odczyt 80MBY/s, zapis 12MB/s

8GB i 16GB: odczyt 165MB/s, zapis 22MB/s
32GB: odczyt 250MB/s, zapis 40MB/s
64GB: odczyt 250MB/s, zapis 85MB/s
128GB: odczyt 250MB/s, zapis 85MB/s

USB 2.0
4GB: odczyt 30MB/s, zapis 12MB/s
8GB-128GB: odczyt 30MB/s, zapis 20MB/s

Wymiary
77,9 mm x 22,2 mm x 12,05 mm

Wodoodpornos¢
Do 1,2m; zgodno$¢ z normg IEC 60529 IPX8.
Przed uzyciem produkt musi by¢ czysty i suchy.

Temperatura pracy
od 0°C do 60°C

Temperatura przechowywania
od -20°C do 85°C

Zgodnos¢
komputer zgodny ze standardem USB 3,0 i/lub 2,0

Minimalne wymagania systemowe

- zgodno$¢ ze standardami USB 3.0 2.0

- do uzytkowania pamieci s3 wymagane dwie (2) wolne
litery napedow

Zgodnos¢ z systemami operacyjnymi
Windows® 10, Windows 8.1, Windows 8,
macOS (wer. 10.14.x — 11.x.x)

Pamie¢ standardowa - zgodno$¢ z systemami operacyjnymi
Windows® 10, Windows 8.1, Windows 8,
macOS (wer. 10.14.x — 11.xx), Linux v.2.6x+’

Pamie¢ z funkcjami zarzadzania - zgodnos¢ z systemami
operacyjnymi

Windows® 10, Windows 8.1, Windows 8,

macOS (wer. 10.14.x — 11.x.x)"°

Unikalny numer seryjny i przystosowany do
skanowania kod kreskowy — Pozwala zaoszczedzi¢ czas
przy wprowadzaniu urzadzern pamieci do uzycia, przy ich
zwrocie oraz przy wszelkich fizycznych audytach. Wystarczy
odczytac¢ numer seryjny lub zeskanowac kod kreskowy.

Wirtualna klawiatura — UmoZliwia wpisywanie hasta przez
klikanie myszg zamiast na fizycznej klawiaturze, co pozwala
zmniejszy¢ ryzyko przechwycenia hasta przez programy
szpiegujace podczas korzystania z pamieci podtaczonej do
innego komputera.

NUMERY KATALOGOWE

Standardowe z serializacjg  Serializacja i funkcje zarzadzania

IKD300S/4GB IKD300SM/4GB
IKD300S/8GB IKD300SM/8GB
IKD300S/16GB IKD300SM/16GB
IKD300S/32GB IKD300SM/32GB
IKD300S/64GB IKD300SM/64GB
IKD300S/128GB IKD300SM/128GB

TABELA ZGODNOSCI

Systemami operacyjnymi | D300S D300S Managed

Przesytanie =~ SafeConsole /
plikow IronKey EMS

Windows®10, 8.1, 8 J o v

macOS 10

(v. 10.14.x - 11.x.x) v v \

Linux v.2.6.x+7 A A

Wymagania dotyczace hasta ustala administrator podczas konfiguracji urzadzen pamieci Ironkey D300
przystosowanych do zarzadzania na platformie IronKey EMS,

o

. Przed uzyciem produkt musi by¢ czysty i suchy.

w

Klawiatura wirtualna: obstuguje wyfacznie jezyk angielski (USA) w systemie Microsoft Windows,

IS

. Informacja o zakoriczeniu $wiadczenia zakupionej osobno ustugi SafeConsole lub IronKey EMS Cloud firmy
Datalocker.

«

Model D300S obstuguje ograniczony zestaw polecen systemu Linux, takich jak login, logout, initialize, about oraz
forgot password.

o

. Model D300SM obstuguje ograniczony zestaw polecenr systemu Linux, takich jak login, logout oraz password change.

~

W niektdrych dystrybucjach systemu Linux do prawidtowego wykonania polecer pamieci IronKey w oknie aplikacji
Terminal potrzebne s uprawnienia administratora (root).
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. Cze$¢ podanej pojemnosci urzadzenia z pamiecia flash stuzy do obstugi formatowania oraz innych funkcji i nie jest
wykorzystywana do przechowywania danych. Z tego wzgledu rzeczywista pojemnos¢ urzadzenia umozliwiajaca
przechowywanie danych jest mniejsza od podanej na produktach. Wigcej informacji zamieszczono w przewodniku
po pamieciach flash firmy Kingston.
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Speed may vary due to host hardware, software and usage.

10. Zapewnienie zgodno$ci modelu D300SM z systemem macOS 11.x jest spodziewane w Il kwartale 2021 .
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