DataTraveler 4000-Managed

Ochrona poufnych danych dzieki certyfikatowi FIPS 140-2 poziom 2,
100% prywatnosci i scentralizowany system zarzgdzania.

Firma Kingston Technology nawiazata wspdtprace z firma BlockMaster® w celu rozszerzenia
oferty centralnie zarzadzanych rozwigzar obejmujacych pamieci flash USB, w przypadku ktérych
bezpieczenstwo i niezawodnos¢ przechowywania danych sa gwarantowane certyfikatem FIPS 140-
2. DataTraveler® 4000-M to zarzadzana pamie¢ klasy korporacyjnej umozliwiajaca fatwa ochrone
poufnych informacji podczas podrézy. Oprogramowanie SafeConsole® dla produktéw Kingston®
firmy BlockMaster gwarantuje petna kontrole nad nalezacymi do organizacji pamieciami flash USB
DataTraveler 4000-Managed o wysokim poziomie zabezpieczen.

Do zarzadzania pamiecia musi by¢ uzywany system zarzadzania pamieciami SafeConsole. Korzystajac
z systemu SafeConsole dla produktow Kingston, administratorzy moga wiaczac specjalne rozszerzone
funkcje pamieci DT4000-Managed, konfigurowac zasady haset i urzadzen, zdalnie resetowac hasta,
aktywowac audyt zgodnosci, a takze korzysta¢ z wielu innych przydatnych opcji. Oprogramowanie
serwerowe SafeConsole jest dostepne za posrednictwem standardowej przegladarki internetoweyj i
oferuje opcje odzwierciedlenia struktury katalogdéw firmowych lub struktury organizacyjnej jednostki.
Kazda zarzadzana pamie¢ DT4000-Managed nawigzuje za posrednictwem Internetu bezpieczne
pofaczenie z serwerem systemu SafeConsole, aby pobierac aktualizacje skonfigurowane dla grupy, do
ktérej jest przypisana.

Pamiec¢ DataTraveler 4000-Managed ma certyfikat FIPS 140-2 poziom 2 i oferuje 256-bitowe szyfrowanie
sprzetowe AES w trybie CBC. Jest wytrzymata i wodoodporna', a obudowa ze stali nierdzewnej z
tytanowa powtoka zapewnia dodatkowa ochrone.

Montowane w USA pamieci 4000-Managed sg objete piecioletnig gwarancjg i cechuja sie legendarna
niezawodnoscia produktow firmy Kingston.

FUNKCIE/ZALETY

> Centralne zarzadzanie — do zarzadzania pamiecig musi by¢ uzywany system SafeConsole firmy
BlockMaster dla produktéw Kingston.

> Certyfikat FIPS 140-2 poziom 2

> Zgodnos¢ z przepisami TAA

> Bezpieczenstwo — po 10 prébach uzyskania nieautoryzowanego dostepu pamiec jest blokowana, a klucz
szyfrowania zostaje zniszczony. Pamie¢ mozna ponownie skonfigurowac za pomoca systemu SafeConsole
dla produktéw Kingston.

> Konfigurowanie ztozonych zasad haset — zasady sa oparte na opcjach kryteridw, w tym dtugosci hasta i
typow znakow (cyfry, wielkie litery, mate litery i znaki specjalne).

> Mozliwos¢ uzycia z wylaczong funkcjg automatycznego uruchamiania

> Wymuszanie zabezpieczonych przed zapisem plikow automatycznego uruchamiania

> Pelne szyfrowanie — wszystkie przechowywane dane sg chronione 256-bitowym szyfrowaniem
sprzetowym AES (Advanced Encryption Standard) w trybie CBC.

> Mozliwosci dostosowania?— dtugosc hasta, maksymalna liczba préb wprowadzenia hasta, wstepnie
zapisana zawartosc.

> ldentyfikacja préb wtaman — powtoka/plomba zapewniajaca bezpieczeristwo fizyczne.

> Gwarancja — piec lat gwarancji z bezptatng pomocga techniczna.

> Wzmocniona konstrukcja — wodoodporna', pokryta tytanem obudowa ze stali nierdzewne).

> Mozliwos¢ oznaczenia dowolnym logo’

> Montaz w Stanach Zjednoczonych

SafeConsoleReady®

DANE TECHNICZNE

> Wymiary 3.06"x 0.9" x 0.47" (77.9mm x 22mm x 12.05mm)

> Szybkos¢® do 18MB/s odczyt, do 10MB/s zapis

> Pojemnosci* 4GB, 8GB, 16GB, 32GB

> Zgodnos¢ projekt zgodny ze specyfikacjg USB 2.0 Cechy/dane techniczne na odwrocie »)
> Temperatura pracy od 0°C do 60°C

> Temperatura przechowywania od -20°C do 85°C

> Minimalne wymagania systemowe:
— Wymagany system zarzadzania SafeConsole firmy BlockMaster dla produktéw Kingston z wazng
licendja.

— Zgodnos¢ ze standardami USB 2.0 1.1. & Kin(]st()n
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DataTraveler 4000-Managed

OPROGRAMOWANIE DO ZARZADZANIA
SAFECONSOLE (SPRZEDAWANE OSOBNO PRZEZ
FIRME BLOCKMASTER)

> Zdalne resetowanie hasta® — uzytkownik pamieci DT4000-
Managed, ktéry zapomni hasta, moze wraz ze zdalnym
administratorem systemu SafeConsole zresetowac hasto, uzywajac
osmioznakowego kodu odzyskiwania, baz utraty danych.

> Zasady haset — system SafeConsole umozliwia skonfigurowanie
wielu zasad haset i przypisywanie ich do réznych grup w obrebie
organizacji. System zarzadzania SafeConsole umozliwia okreslanie

dopuszczalnych znakow i dtugosci haset, a takze dopuszczalnej liczby

préb ich wprowadzenia.

> Zarzadzanie stanem urzadzen — zgubiona lub skradziong pamiec

DT4000-Managed mozna zdalnie wytgczy¢, czyli zresetowac do

ustawien fabrycznych i jednocze$nie wymazac z niej wszystkie dane.

> FileRestrictor — rozwigzanie, ktérego celem jest zwiekszenie
ochrony pamieci USB DT4000-Managed przed niepozadanymi
typami plikéw przez umozliwienie administratorom zarzadzania
zawartoscig pamieci i filtrowania jej pod katem wstepnie
zdefiniowanych rozszerzen plikéw za pomoca systemu zarzadzania
SafeConsole. W przeciwienstwie do programéw antywirusowych,
ktére wymagaja ciagtej aktualizacji definicji wiruséw, FileRestrictor
oferuje mozliwos¢ dostosowywania zawartosci pamieci na
podstawie zatwierdzonych typéw plikéw. Dzieki tatwej konfiguracji
w obrebie systemu SafeConsole pliki z okreslonymi rozszerzeniami
mozna oznaczac jako pliki przeznaczone do usuniecia. Mozliwe jest
tez okreslanie dozwolonych rozszerzen plikéw.

> ZoneBuilder — uzytkownicy pamieci DT4000-Managed moga
tworzy¢ miedzy sobg i swoimi komputerami stacjonarnymi strefy
zaufania, w ktérych pamie¢ DT4000-Managed automatycznie
odblokowuije sie po podfgczeniu do korporacyjnego komputera-
hosta z uzyciem poswiadczen ustugi Active Directory.

> Kopie zapasowe i audyt zawartosci — system SafeConsole
umozliwia tworzenie ciggtych i przyrostowych kopii zapasowych
zawartosci pamieci DT4000-Managed bez zaktécania codziennej
pracy uzytkownikéw. Zawartos¢ zgubionych lub uszkodzonych
pamieci mozna tatwo odtwarzac, przesytajac dane i ustawienia kopii
zapasowej do nowej pamieci DT4000-Managed.

> Audyt urzadzen — $ledzenie plikdw. Wszystkie czynnosci
wykonywane z uzyciem pamieci DT4000-Managed sa rejestrowane
i przechowywane na potrzeby audytu. Rejestrowane sg m.in.
czynnosci administratora, a takze nieudane proby odblokowania
pamieci DT4000-Managed.

> Wydawca (dystrybucja zawartosci) — mozliwo$¢ bezpiecznego
dystrybuowania i aktualizowania plikéw oraz aplikacji przenosnych
na pamieciach DT4000-Managed, nawet jesli s3 one dostepne
zdalnie.

Opisy pozostatych funkgji i informacje na temat oprogramowania do
zarzadzania SafeConsole mozna znalez¢ na stronie kingston.com/
managedsecure.

Maks. 1,2 m; zgodnie z IEC 60529 IPX8. Przed uzyciem produkt musi by¢ czysty i suchy.

Wymagana minimalna ilo$¢. Wykonywane w fabryce.

Rzeczywista predkosc zalezy od parametrow komputera, oprogramowania i sposobu uzytkowania.
Wazne: Cze$¢ podanej pojemnosci w przypadku pamieci flash jest wykorzystywana na potrzeby operacji
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formatowania i innych funkgji, w zwiazku z czym nie bedzie dostepna do przechowywania danych. Z tego wzgledu
rzeczywista pojemnos¢ urzadzenia dostepna do przechowywania danych jest mniejsza niz podana na produktach

Wiecej informacji znajduje sie w przewodniku po urzadzeniach z pamiecia flash firmy Kingston dostepnym pod
adresem kingston.com/flashguide (w jezyku angielskim).

5 Przed ustawieniem w urzagdzeniu dziedziczenia opdji ,Nie pamietasz hasta” nalezy wigczy¢ funkcje zdalnego
resetowania hasta. W przeciwnym razie uzytkownik utraci dane.

6 Wersje RT systemu Windows 8 nie s obsugiwane.
NINIEJSZY DOKUMENT MOZE ULEC ZMIANIE BEZ WCZESNIEJSZEGO POWIADOMIENIA.
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TABELA ZGODNOSCI

Windows® 8°
Windows® 7
Windows Vista® (SP1, SP2)
Windows XP (SP2, SP3)
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Mac OS 10.5.x +

NUMERY KATALOGOWE FIRMY KINGSTON

DT4000M/4GB
DT4000M/8GB
DT4000M/16GB
DT4000M/32GB
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