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คุณสมบัติ/รายละเอียดทางเทคนิคดูจากด้านหลัง >>

ปกป้องข้อมูลท่ีสำาคัญด้วยมาตรฐานการรับรอง FIPS 140-2 Level 2 กับ
ความเป็นส่วนตัว 100 เปอร์เซ็นต์ภายใต้ระบบจัดการแบบรวมศูนย์
Kingston Technology ร่วมกับ BlockMaster® ขอนำาเสนอผลิตภัณฑ์เพื่อการจัดการแบบรวมศูนย์ กับ
แฟลชไดรฟ์ USB ที่มีความปลอดภัย และความมั่นใจได้กับระบบ FIPS 140-2 DataTraveler® 4000-M 
ไดรฟ์สำาหรับองค์กรที่สมบูรณ์แบบ ช่วยเพิ่มความสะดวกให้แก่คุณในการปกป้องข้อมูลที่สำาคัญ
ระหว่างการเดินทาง SafeConsole® for Kingston® จาก BlockMaster มีระบบจัดการ USB ที่ครบวงจร
สำาหรับแฟลชไดรฟ์ USB DataTraveler 4000-Managed กับความปลอดภัยที่คุณมั่นใจได้อย่างเต็มที่ 

ไดรฟ์จะต้องได้รับการควบคุมโดยระบบจัดการไดรฟ์ SafeConsole ด้วย SafeConsole สำาหรับ 
Kingston ผู้ดูแลระบบสามารถเปิดใช้งานคุณสมบัติ DT4000-Managed เพิ่มเติมที่ต้องการได้ พร้อม
กำาหนดรหัสผ่านและนโยบายสำาหรับอุปกรณ์ รีเซ็ตรหัสผ่านจากทางไกล เปิดใช้งานการตรวจสอบ
การปฏิบัติตามระเบียบข้อบังคับ และอีกมากมาย ซอฟต์แวร์เซิร์ฟเวอร ์SafeConsole สามารถใช้
งานผ่านเว็บเบราเซอร์มาตรฐาน โดยประกอบไปด้วยตัวเลือกในการใช้งานต่าง ๆ สำาหรับองค์กร
หรือหน่วยงาน ไดรฟ ์DT4000-Managed ทุกตัวจะเชื่อมต่ออย่างปลอดภัยผ่านเว็บและเชื่อมต่อไปยัง
เซิร์ฟเวอร ์SafeConsole เพื่อกำาหนดค่าการอัพเดตให้กับกลุ่มเฉพาะที่ได้รับมอบหมาย

DataTraveler 4000-Managed เป็นไดรฟ์มาตรฐาน FIPS 140-2 Level 2 จำาหน่ายพร้อมระบบเข้ารหัส
ฮาร์ดแวร์ 256 บิต AES ในโหมด CBC เคสสแตนเลสสตีลเคลือบผิวไทเทเนียมที่ความแข็งแรง กัน
น้ำา1เพื่อให้คุณมั่นใจได้เต็มที่

DataTraveler 4000 ประกอบในสหรัฐฯ และรับประกันห้าปี พร้อมบริการทางเทคนิคตลอดทุกวันทุก
เวลา มั่นใจได้กับความน่าเชื่อถือจากแบรนด์ Kingston

คุณสมบัติ/ข้อดี
 > จัดการจากส่วนกลาง — จัดการผ่านระบบการจัดการไดรฟ์ BlockMaster SafeConsole สำาหรับไดรฟ์จาก 
Kingston

 > รับรองมาตรฐาน FIPS 140-2 Level 2
 > รองรับ TAA
 > ปลอดภัย — ไดรฟ์จะล็อคตัวเองหลังมีการพยายามเรียกค้นข้อมูลโดยไม่ได้รับอนุญาต 10 ครั้ง คีย์เข้ารหัสจะ
ถูกลำาลายและสามารถกำาหนดค่าใหม่ได้จาก SafeConsole for Kingston

 > กำาหนดนโยบายรหัสผ่านได้อย่างซับซ้อน — กำาหนดหลักเกณฑ์ได้ตามต้องการ รวมทั้งความยาวของรหัส
ผ่านและประเภทอักขระที่ใช้ (ตัวเลข ตัวพิมพ์ใหญ่ ตัวพิมพ์เล็ก และอักขระพิเศษ)

 > สามารถปิด AutoRun ได้
 > มีระบบป้องกันการเขียนไฟล์ AutoRun
 > เข้ารหัสเต็มรูปแบบ — ข้อมูลปลอดภัย 100 เปอร์เซ็นต์ด้วยระบบ Advanced Encryption Standard (AES) 256 บิต
ในโหมด CBC

 > ปรับแต่งได้2 — กำาหนดความยาวรหัสผ่าน จำานวนการกรอกรหัสผ่านสูงสุด และข้อมูลสำาเร็จรูปในไดรฟ์
 > ทนแรงกระแทก — เคลือบผิว/ซีลกันรั่วเพื่อความปลอดภัยเต็มที่
 > รับประกันการใช้งาน — รับประกันห้าปีพร้อมบริการทางเทคนิคฟรี
 > สมบุกสมบัน — กันน้ำา1 ตัวเรือนสแตนเลสสตีลเคลือบผิวไทเทเนียม
 > สามารถจัดแสดงโลโก้ร่วม2

 > ประกอบในสหรัฐฯ

รายละเอียดทางเทคนิค
 > ขนาด 3.06" x 0.9" x 0.47" (77.9 x 22 x 12.05 มม.)
 > ความเร็ว3 อ่านสูงสุด 18 MB/s เขียนสูงสุด 10 MB/s

 > ความจ4ุ 4GB, 8GB, 16GB, 32GB

 > การรองรับการทำางาน รองรับมาตรฐาน USB 2.0

 > อุณหภูมิการทำางาน 32°F ถึง 140°F (0°C ถึง 60°C)

 > อุณหภูมิการจัดเก็บ -4°F ถึง 185°F (-20°C ถึง 85°C)

 > เงื่อนไขทางระบบขั้นต่ำา: 
 — ต้องมีระบบจัดการ BlockMaster SafeConsole for Kingston พร้อมสิทธิ์ใช้งานถูกต้อง  
 — รองรับมาตรฐาน USB 2.0 และ 1.1 
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ตารางการรองรับการทำางาน

ซอฟต์แวร์ SafeCONSOle (จำาหน่ายแยกโดย BlOCKMaSTer)

 > ระบบรีเซ็ตรหัสผ่านระยะไกล5 — หากลืมรหัสผ่านที่เลือกไว้ ผู้ใช้ 
DT4000 และผู้ดูแลระบบ SafeConsole สามารถรีเซ็ตรหัสผ่านโดย
ใช้รหัสกู้ข้อมูลแปดตัวโดยไม่ต้องกังวลว่าข้อมูลจะสูญหาย
 > นโยบายรหัสผ่าน — ตั้งค่านโยบายความซับซ้อนของรหัสผ่าน
ภายใน SafeConsole และมอบหมายนโยบายให้กับกลุ่มต่างๆ 
ภายในองค์กร สามารถกำาหนดค่าตัวอักขระที่ต้องใช้ในรหัสผ่าน 
ความยาว และจำานวนครั้งที่ป้อนรหัสผ่านได้ภายในระบบจัดการ 
SafeConsole

 > ระบบจัดการสถานะอุปกรณ์ — ถ้าไดรฟ์ DT4000-Managed 
สูญหายหรือถูกขโมย จะสามารถปิดใช้งานหรือรีเซ็ตอุปกรณ์ให้
เป็นค่าเริ่มต้นจากดรงงานได้ เพื่อลบข้อมูลทั้งหมดออกไป
 > FileRestrictor — โซลูชันที่ออกแบบขึ้นเพื่อช่วยปกป้องอุปกรณ ์
USB DT4000-Managed จากไฟล์ที่ไม่ต้องการโดยอนุญาตให้ผู้
ดูแลระบบสามารถจัดการและกลั่นกรองเนื้อหาของไดรฟ์โดย
พิจารณานามสกุลของไฟล์ซึ่งกำาหนดไว้ล่วงหน้าในระบบจัดการ 
SafeConsole  ต่างจากโซลูชัน AV ที่ต้องการการอัพเดตข้อมูลไวรัส
ตลอดเวลา FileRestrictor สามารถกำาหนดเนื้อหาของไดรฟ์ได้จาก
ประเภทไฟล์ที่เราทำาการอนุมัติ  สามารถกำากับนามสกุลไฟล์ที่จะลบ
ออก หรือพิจารณาว่าปลอดภัยได้อย่างง่ายดายผ่าน SafeConsole

 > ZoneBuilder — ผู้ใช้ DT4000-Managed สามารถสร้างเขตความ
ไว้วางใจระหว่างตนเองและเดสก์ท็อปของตนได้ โดย DT4000-
Managed จะปลดล็อคการทำางานโดยอัตโนมัติเมื่อเสียบเข้ากับ
คอมพิวเตอร์ที่โฮสต์โดยบริษัท โดยใช้ Active Directory Credential

 > ระบบสำารองและตรวจสอบข้อมูล — SafeConsole ให้การสำารอง
ข้อมูลที่ต่อเนื่องโดยเพิ่มข้อมูลต่อจากของเก่าสำาหรับไดรฟ ์
DT4000-Managed โดยไม่รบกวนการทำางานในแต่ละวันของผู้ใช้ 
สามารถสร้างไดรฟ์ที่สูญหายหรือเสียหายใหม่ได้อย่างง่ายดาย
โดยส่งข้อมูลและการตั้งค่าที่สำารองไว้กลับมายังไดรฟ์ DT4000-
Managed ตัวใหม่
 > ระบบตรวจสอบอุปกรณ์ — ระบบเส้นทางตรวจสอบไฟล์ — การ
ดำาเนินการทั้งหมดของไดรฟ์ DT4000-Managed จะถูกบันทึกและ
จัดเก็บไว้สำาหรับการตรวจสอบ ซึ่งรวมถึงการดำาเนินการของผู้ดูแล
ระบบและความพยายามปลดล็อค DT4000-Managed ที่ไม่สำาเร็จ
 > ระบบเผยแพร่ข้อมูล (การแจกจ่ายข้อมูล) — แจกจ่ายพร้อมอัพเดต
ไฟล์และแอพพลิเคชั่นพกพาได้อย่างปลอดภัยไปยังไดรฟ ์DT4000-
Managed แม้ว่าไดรฟ์เหล่านั้นจะอยู่ในสถานที่ไกลออกไป 
 
สำาหรับข้อมูลและคุณสมบัติเพิ่มเติมในการใช้ซอฟต์แวร์การจัดการ 
SafeConsole โปรดเยี่ยมชม kingston.com/managedsecure

เลขชิ้นส่วน K i n g s t o n

DT4000M/4GB

DT4000M/8GB

DT4000M/16GB

DT4000M/32GB

dataTraveler 4000-Managed 

 1 สูงสุด 4 ฟุต ได้มาตรฐาน IEC 60529 IPX8 จะต้องทำาความสะอาดและเช็ดให้แห้งก่อนใช้งานผลิตภัณฑ์ 
 2 ปริมาณขั้นต่ำาที่กำาหนด จัดการจากโรงงาน 
 3 ความเร็วอาจแตกต่างกันไปเนื่องจากฮาร์ดแวร์ ซอฟต์แวร์และการใช้งาน
 4  หมายเหตุ: ความจุที่แจ้งบางส่วนสำาหรับไดรฟ์แฟลชใช้อ้างอิงสำาหรับการฟอร์แมตหรือฟังก์ชั่นอื่น ๆ ไม่ใช่ความจุสำาหรับ

ใช้จัดเก็บข้อมูลที่แท้จริง ดังนั้นความจุที่แท้จริงสำาหรับจัดเก็บข้อมูลอาจน้อยกว่าที่แจ้งในตัวผลิตภัณฑ์ ดูรายละเอียดเพิ่ม
เติมได้จากคู่มือหน่วยความจำาแฟลชเมมโมรี่ของ Kingston ที่ kingston.com/flashguide

 5 ต้องเปิดระบบ Remote Password Reset ก่อนที่อุปกรณ์จะสามารถใช้ฟังก์ชั่น “Forgot Password” ไม่เช่นนั้นข้อมูลของผู้ใช้
จะสูญหาย

 6 รองรับเฉพาะ Windows 8 ที่ไม่ใช่รุ่น RT
เอกสารชุดนี้อาจมีการเปลี่ยนแปลงโดยไม่ต้องแจ้งให้ทราบ 
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Windows® 86 √

Windows® 7 √

Windows Vista® (SP1, SP2) √

Windows XP (SP2, SP3) √

Mac OS 10.5.x + √


