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Ochrona poufnych danych dzieki certyfikatowi

FIPS 140-2 poziom 2
| catkowita prywatnosc.

Nowa, ultrabezpieczna pamie¢ flash USB DataTraveler® 4000 firmy
Kingston® umozliwia ochrone przenoszonych danych firmowych. Ta
pamie¢ ma certyfikat FIPS 140-2 poziom 2 i wykorzystuje 256-bitowe
szyfrowanie sprzetowe AES w trybie CBC. Funkcja ochrony za pomoca
ztozonych haset wymusza zablokowanie urzadzenia po okreslonej liczbie
nieudanych prob wprowadzenia hasta. Pamie¢ DataTraveler 4000 jest
wytrzymata i wodoodpornali ma pokryta tytanem obudowe ze stali

nierdzewnej, ktéra zapewnia lepsza ochrone urzadzenia. Jest fatwa w

konfiguracji i uzytkowaniu, a ponadto nie wymaga praw administratora

ani instalacji aplikacji. FIPS 140-2

LEVEL ZCERIIFIED)
Pamiec¢ DataTraveler 4000 jest dostepna z opcja zarzadzania za pomoca

oprogramowania SafeConsole. Administratorzy IT mogg wstepne TAA

wdrozy¢ te pamie¢ jako autonomiczng bezpieczng pamiec flash USB,
a nastepnie uzy¢ opcji dodania pamieci do swojego centralnego

rozwigzania do zarzadzania.

Oprogramowanie do zarzadzania jest dostarczane przez firme
Blockmaster, a do zarzadzania pamiecig jest wymagane posiadanie
waznej licencji na to oprogramowanie. To oprogramowanie umozliwia
administratorom wigczanie okreslonych funkgji, konfigurowanie haset
i zasad obstugi urzadzen, zdalne resetowanie haset oraz aktywowanie
audytéw dotyczacych zgodnosci z przepisami.

Montowana w Stanach Zjednoczonych pamie¢ DataTraveler 4000 jest
objeta piecioletnig gwarancja i bezptatng pomoca techniczng, a ponadto PRSI S IS T e =0
cechuje sie legendarng niezawodnoscig produktow firmy Kingston.
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FUNKCIE/ZALETY

> Zgodnos¢ ze standardem FIPS 140-2 poziom 2

> Zgodnos¢ z przepisami TAA

> Bezpieczenstwo — pamiec blokuje sie po 10 probach wtamania, a
klucz szyfrowania zostaje zniszczony
- Wymuszanie stosowania ztozonych haset — hasto jest ustalane
przez uzytkownikaz uzyciem co najmniej trzech z czterech rodzajow
znakdéw (mate litery, wielkie litery, znaki i cyfry), aby uniemozliwic¢
nieautoryzowany dostep
- Mozliwo$¢ uzycia z wytaczong funkcja automatycznego
uruchamiania
- Wymuszanie zabezpieczonych przed zapisem plikéw
automatycznego uruchamiania

> Tryb dostepu Tylko do odczytu — po jego wybraniu pliki sa
dostepne wytacznie w trybie do odczytu w celu unikniecia zagrozen
zwigzanych ze ztosliwym oprogramowaniem

> Pelne szyfrowanie — cafa zawarto$¢ pamieci jest chroniona
256-bitowym szyfrowaniem sprzetowym AES (Advanced Encryption DataTraveler 4000
Standard) w trybie CBC

> Mozliwosci dostosowania? — wstepnie zapisana zawartos¢,
dtugos¢ hasta, maksymalna liczba préb wprowadzenia hasta oraz
nadawanie wewnetrznych/zewnetrznych numerdw seryjnych

> ldentyfikacja prob wlaman — powtoka/uszczelka zapewniajace
bezpieczenstwo fizyczne

> Gwarancja — piecioletnia gwarancja z bezptatng pomoca
techniczna

> Solidna obudowa — wodoodpornna' pokryta tytanem obudowa DataTraveler 4000 Gotowa do zarzadzania
ze stali nierdzewnej

> Prosta obstuga — nie s3 wymagane uprawnienia administratora
ani instalacja aplikadji

> Mozliwos¢ oznaczenia dowolnym logo?

TABELA ZGODNOSCI

Windows® 8.1, 8, 7 (SP1), Vista® (SP2)
Windows 8.1 RT, 8 RT
Mac OS X 10.6-10.9

Linux 2.6 lub nowszy

SafeConsole’

Windows® 8.1, 8, 7
(SP1), Vista® (SP2)

Windows 8.1 RT, 8 RT

v

Mac OS X 10.6-10.9 + +

Linux 2.6 lub nowszy

DANE TECHNICZNE

> Wymiary 3.06" x 0,9" x 0,47" (77,9mm x 22mm x 12,05mm)
> Szybkos¢® odczyt do 18MB/s, zapis do 10MB/s

> Pojemnosci* 4GB, 8GB, 16GB, 32GB NUMERY KATALOGOWE FIRMY KINGSTON
> Zgodnos¢ urzadzenie zaprojektowane zgodnie ze specyfikacjami

USB 2.0
> Temperatura pracy od 0°C do 60°C Standardowa: Gotowa do zarzadzania:
> Temperatura przechowywania Od -20°C do 85°C DT4000/4GB DT4000M-R/4GB
> Minimalne wymagania systemowe: .

~ Zqodnoéé 2 USB 201 1.1 DT4000/8GB DT4000M-R/8GB

- W celu uzycia wymagana jest dostepnos¢ dwoch (2) liter dysku® DT4000/16GB DT4000M-R/16GB

DT4000/32GB DT4000M-R/32GB

1 Do 1,2 m; zgodno$¢ z IEC 60529 IPX8. Przed uzyciem produkt musi by¢ czysty i suchy.

2 Wymagana minimalna liczba. Wykonywana w fabryce.

3 4GB pojemnosci, szybko$¢ przesytania danych: 16 MB/s odczyt i 6 MB/s zapis. Rzeczywista szybkosc zalezy od
parametréw komputera, oprogramowania i sposobu uzytkowania.

4 Uwaga: Cze$¢ podanej pojemnosci urzadzenia z pamiecia flash jest uzywana do obstugi formatowania i innych
funkgji, co powoduije jej niedostepnosc do celéw przechowywania danych. Z tego wzgledu rzeczywista pojemno$é
urzadzenia dostepna do przechowywania danych jest mniejsza niz podana na produktach. Wiecej informadji znajduje
sie w przewodniku po urzadzeniach pamieci flash firmy Kingston dostepnym pod adresem kingston.com/flashguide.

5 Pierwsze wolne litery dyskdw po literach urzadzen fizycznych, takich jak partycje systemowe, napedy optyczne itp.

6 W niektorych dystrybucjach systemu Linux do prawidtowego wykonania polecer pamieci DataTraveler 4000 w
oknie aplikacji Terminal sg potrzebne uprawnienia administratora (root).
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