DataTraveler 5000

blokade po okreslonej liczbie nieudanych préb wprowadzenia FIPS 140-2

LEVEL 2 CERTIFIED

Ochrona poufnych danych dzieki
certyfikatowi FIPS 140-2 poziom 2 i
catkowitej prywatnosci.

Chron firmowe dane przechowywane w pamieci przenosnej i zadbaj
0 zgodnos¢ z obowigzujacymi dyrektywami, wybierajac nowa pamiec
flash USB DataTraveler® 5000 o bardzo wysokim poziomie zabezpieczen.
Pamie¢ ma certyfikat FIPS 140-2 poziom 2 i zastosowano w niej
256-bitowe szyfrowanie sprzetowe AES w trybie XTS. Tryb XTS zapewnia
skuteczniejszg ochrone niz tryby CBC oraz ECB. W pamieci DataTraveler
5000 zastosowano kryptograficzne algorytmy szyfrowania z krzywa

eliptyczng (ECC), zgodne ze standardami Suite B zatwierdzonymi przez

rzad Standw Zjednoczonych. Ochrona ztozonymi hastami wymusza
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hasta. Pamie¢ DataTraveler 5000 ma wzmocniong konstrukcje i jest
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wodoodpornal, a obudowa ze stali nierdzewnej z tytanowg powtoka LR
zapewnia danym dodatkowg ochrone. Konfiguracja i obstuga

pamieci jest bardzo prosta, poniewaz nie sg wymagane uprawnienia

administratora ani instalacja aplikacji. SPYRUS

Atuty pamieci DataTraveler 5000 to piecioletnia gwarancja i legendarna T

niezawodnos¢ produktow firmy Kingston® SUITE
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DataTraveler 5000

FUNKCIE/ZALETY

> Certyfikat FIPS 140-2 poziom 2
> Zatwierdzenie przez zesp6t ds. ochrony danych w spoczynku
(DARTT) w Departamencie Obrony Stanéw Zjednoczonych oraz
Dowddztwo ds. Cyberprzestrzeni armii USA (USCYBERCOM)
> Bezpieczenstwo
— pamiec zostaje zablokowana po 10 prébach wtamania, a klucz
szyfrowania zostaje zniszczony
— Wymuszanie ztozonego hasta
— hasto jest ustalane przez uzytkownika z uzyciem co najmniej
trzech z czterech rodzajow znakdw (mate litery, wielkie litery,
znaki i cyfry), aby uniemozliwi¢ dostep nieupowaznionych oséb
— Hasta nie sg przechowywane w urzadzeniu ani w hoscie
— Projektowanie i montaz sprzetu w Stanach Zjednoczonych
— Suite B on Board™
— Kryptografia z krzywa eliptyczna .
— Bezpieczny kanat komunikacyjny TABELA ZGODNOSCI
— Aktualizacje oprogramowania uktadowego z podpisem
cyfrowym przy uzyciu algorytmdw Suite B SHA-384 oraz

ECDSA P-384 Ochrona hastem
— Mozliwos$¢ uzycia pamieci DT5000 z wytaczong funkcjg System operacyjn .
automatyczneéo uruchamiania ’ : ’ PRSI Szyfrowanie danych
— Wymuszanie zabezpieczonych przed modyfikacja plikow Windows® 8°
automatycznego uruchamiania Windows® 7
— Kryptografia przygotowana w Stanach Zjednoczonych
> Petna ochrona poufnosci informacji — wszystkie przechowywane Windows Vista® (SP1, SP2)
dane sg chronione przy uzyciu 256-bitowego sprzetowego szyfrowania Windows XP (SP1, SP2, SP3)

AES (Advanced Encryption Standard)
— klucz gtéwny jest odtwarzany podczas logowania
> Mozliwosci dostosowania® — wstepne wczytywanie zawartosci, petne
dostosowanie zasad zabezpieczen, opcje obudowy
> katwosc zauwazenia prob wkamania — powtoka/uszczelka
zapewniajaca bezpieczenstwo w sposéb fizyczny
> Wodoodpornos¢' — zabezpieczenie przed wniknieciem wody

KINGSTON NUMERY CZESCI

> Gwarancja — piecioletnia gwarancja z bezptatng pomoca techniczng DT5000/4GB
> Wzmocniona konstrukcja — wodoodporna,' pokryta tytanem

obudowa ze stali nierdzewnej DT5000/8GB
> Obstuga komputeréw Mac® — dostepna w ramach personalizacji DT5000/16GB

DANE TECHNICZNE

> Wymiary 3,06 x 0,9 x 0,47 cala (77,9 x 22 x 12,05mm)
> Pojemnosci®4GB, 8GB, 16GB
> Zgodnos¢ urzadzenie zaprojektowane zgodnie ze specyfikacjami USB 2.0
> Temperatura eksploatacyjna od 0°C do 60°C (od 32°F do 140°F)
> Temperatura przechowywania od -20°C do 85°C (od -4°F do 185°F)
> Minimalne wymagania systemowe
— zgodnos$¢ z USB 2.0
— W celu uzycia wymagana jest dostepnos¢ dwoch (2) liter dysku*

1 Do 1,2 m; zgodno$¢ z IEC 60529 IPX8. Przed uzyciem produkt musi by¢ czysty i suchy.
2 Brak obstugi technologii ReadyBoost™
3 Wazne: Czgs¢ podanej pojemnosci w przypadku pamieci flash jest wykorzystywana na potrzeby operacji
formatowania i innych funkcji, w zwiazku z czym nie bedzie dostepna do przechowywania danych. Z tego wzgledu
rzeczywista pojemnos¢ urzadzenia dostepna do przechowywania danych jest mniejsza niz podana na produktach.
Wiecej informadji znajduje sie w przewodniku po urzadzeniach pamieci flash firmy Kingston dostepnym pod
adresem kingston.com/flash_memory_guide
4 Pierwsze wolne litery napeddw po urzadzeniach fizycznych, takich jak partycja systemowa, napedy optyczne itp.
5 Wymagana minimalna liczba. Wykonywane w fabryce.
6 Wersje RT systemu Windows 8 nie s obsugiwane.
TEN DOKUMENT MOZE ULEC ZMIANIE BEZ WCZESNIEJSZEGO POWIADOMIENIA.
Licencjonowany produkt moze zawiera¢ technologie chroniong przez jeden lub kilka nastepujacych patentdw lub
whioskow patentowych: Numery patentow w Stanach Zjednoczonych: 6,088,802; 6,981,149; 5,761,305; 5,889,865; 5,896,455,
5933,504; 5999,626; 6,122,736; 6,141,420; 6,336,188; 6,487,661; 6,563,928; 6,618,483; Numery wnioskéw patentowych w
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Stanach Zjednoczonych: 60/886,087,11/258,596; 09/434,247; 09/558,256; 09/942,492; 10/185,735; Numery wnioskow \ S
patentowych w Kanadzie: 2176972; 2176866; 2202566; 2174261; 2155038; 2174260; Numery wnioskow patentowych w
TECHINOLOGY

Europie: 96201322.3; 97106114.8; 96105920.1; 95926348 4; 96105921.9; PCT/US08/51729.
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