Pendrive USB com criptografia de hardware Kingston IronKey D500S

Certificado FIPS 140-3 Nivel 3 (pendente), criptografia de hardware XTS-AES 256-bit, Estrutura
resistente em zinco

O melhor pendrive USB do setor Kingston IronKeyTM D500S/SM possui seguranga militar lider no mercado que faz da IronKey a
marca mais confidvel para proteger informagdes confidenciais. Possui certificado FIPS 140-3 Nivel 3 (Pendente) com novas
melhorias do NIST que exigem atualizacdes seguras do microprocessador para uma seguranga mais forte e protecdes contra
ataques para uso governamental e militar. Os dados sdo criptografados e descriptografados no D500S sem qualquer vestigio
deixado no sistema host. Juntamente com a criptografia XTS-AES de 256 bits baseada em hardware, ele possui uma estrutura
robusta de zinco que é a prova d'dgua’, & prova de poeiral, resistente a impacto e vibracio para os padrdes militares?,
resistente a esmagamento e preenchido com um epoxi especial para proteger componentes internos de ataques de
penetracao.

O IronKey D500S é um pilar essencial para cumprir as melhores praticas de Protegdo contra Perda de Dados (DLP) com a mais
resistente seguranga militar em conformidade com as leis e regulamentos de criptografia de dados, como CMMC, SOC2, NIS2,
FISMA, GDPR, PIPEDA, HIPAA, HITECH, GLBA, SOX e CCPA, junto com a TAA. O D500S oferece mais recursos do que
qualquer outro drive da sua classe, tornando-se uma solucdo de seguranca lider do setor para uma protecao de dados
confidencial e de alto valor.

Os autotestes do D500S para inicializacao e condicdes de temperatura excessiva ou de tensao levardo ao desligamento do
drive. Para maior tranquilidade o D500S incorpora um firmware assinado digitalmente, tornando-o imune ao malware BadUSB. A
protecdo contra ataques de forca bruta para descobrir senhas esta sempre pronta para proteger da adivinhacdo de senha e,
em Ultimo caso, apagara o drive se as tentativas de senha invalidas forem excedidas.

Ele oferece uma opcdo multissenhas para acessar dados que suportam até trés senhas: Admin, Usudrio e Recuperacado Unica. O
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Admin pode redefinir uma senha de Usuario e também habilitar uma senha de recuperacgdo Unica para restaurar o acesso se a
senha de Usuario for esquecida.

O D500S suporta os tradicionais modos de senha complexa e frase-passe3. As frases-passe podem conter até 128 caracteres. O
FBI recomenda senhas de varias palavras de 15 ou mais caracteres como mais fortes, porém mais faceis de lembrar do que
senhas complexas.4

O D500S inclui uma opgao de Particao Dupla Oculta, em que o Admin pode criar duas particdes seguras de tamanho
personalizado para o Admin e o Usuario, permitindo assim um Armazenamento de Arquivos Ocultos que pode ser usado para
provisionar arquivos para a particdo do Usuario conforme necessario. Ao utilizar sistemas ndo confiaveis ou compartilhar o drive,
o Armazenamento de Arquivos Ocultos mantém os seus dados seguros e invisiveis, a menos que sejam acessados
corretamente.

Com uma sequéncia-chave especial, o Admin pode inserir uma senha Crypto-Erase que ird apagar criptograficamente o drive,
destruir os dados para sempre e redefini-lo para evitar o acesso nao autorizado em situagdes perigosas.

Para ajudar os usuarios com problemas de teclado, todas as telas de entrada de senha incluem um simbolo de Olho que exibira
a senha introduzida para reduzir erros de digitagdo. Um teclado virtual também esta disponivel em inglés® para proteger a
digitagdo da senha contra registros do toque do teclado ou da tela.

O D500S também suporta dois niveis de modos Somente Leitura (Protecdo contra gravacdo). Tanto o Admin quanto o Usuario
podem configurar um modo Somente Leitura com base em sessao para proteger o drive de malwares em sistemas nao
confidveis. O Admin também pode configurar o modo Somente Leitura Global que configura o drive no modo Somente Leitura
até a restauracao.

Ele também oferece um desempenho rapido de canal duplo sem comprometer a seguranca. O drive inclui um nimero de série
exclusivo de 8 digitos que é o mesmo eletronicamente gravado no involucro, com um codigo de barras escaneavel para fins de
implantagdo ou auditoria do drive.

O D500S oferece muitas opgoes de personalizagdo e é compativel com TAA/CMMC e montado nos EUA.
Modelo Gerenciado

Os drives Kingston IronKey D500SM (M = Gerenciados) permitem o gerenciamento central de acesso e uso do drive em uma
variedade de drives para grandes empresas ou governos.

Certificado FIPS 140-3 Nivel 3 (Pendente) para seguranca lider de nivel militar
e Opcao de multissenhas com modos Complexo/Frase-passe

Opcao da primeira particao oculta dupla do setor

Senha de exclusado criptografica para situagdes perigosas
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e Estrutura robusta de zinco para protecdo contra ataques de penetracdo, a prova d'agua/ a prova de poeira7 IP67, impacto e
vibragdo para padrdes militares

e Interface amigavel
e Recursos totalmente personalizaveis
e DISPONIVEL EM MODELO GERENCIADO
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Caracteristicas

= Drive USB criptografado por hardware de nivel = Senha de exclusao criptografica para situacoes

militar

Criptografia XTS-AES de 256 bits com certificagdao FIPS
140-3 Nivel 3 (Pendente) com atualizagdes seguras de
microprocessador para maior seguranca. Protecdes contra
BadUSB e ataques de forga bruta. Novo autoteste de drive
para inicializacdo, protecdao de temperatura e tensdo para
desligar os drives automaticamente quando eles atingirem
certos limites.

Opgao de multissenhas para recuperagao de
dados

Habilitar senhas de Admin, Usuario e recuperacado Unica. O
Admin pode redefinir uma senha de Usuario e habilitar uma
senha de recuperacdo Unica para restaurar o acesso do
usuario aos dados se a senha do Usuario for esquecida.

Modos de senha Complexa ou Frase-passe

Selecione entre modos de senha Complexa ou Frase-passe.
As frases-passe podem ser frases completas ou até
multiplas palavras que s vocé se lembra - de 10 a 128
caracteres. Um simbolo de olho para todas as senhas
inseridas ajuda a reduzir erros de digitacao.

Opcao da primeira particao oculta dupla do setor

O Admin pode criar duas particGes ocultas duplas de
tamanho personalizado para Admin e Usuario para um
armazenamento de arquivos oculto visando manter os
dados seguros e invisiveis caso ndo sejam acessados de
maneira apropriada. Partigdes ocultas duplas podem
fornecer segurancga adicional em sistemas nao confiaveis ou
quando o compartilhamento do drive for necessario.

perigosas

A senha de exclusdo criptografica limpara as chaves de
criptografia, excluira todos os dados para sempre e
redefinird o drive.

Somente Leitura (Protecao contra gravagao)
Sessao e Global

Tanto o Admin quanto o Usuario podem configurar um
modo Somente Leitura com base em sessao para proteger
o drive de malwares em sistemas ndo confidveis. O Admin
também pode configurar o modo Somente Leitura Global
que configura o drive no modo Somente Leitura até a
restauragao.

Estrutura resistente de acordo com os padroes
mais estritos

Revestimento em zinco resistente a esmagamento e com

preenchimento de epdxi para uma seguranca fisica contra

sabotagem. Com certificado MIL-STD-810F para testes de

impacto mecanico, vibracdo e queda. Com certificado IP67
a prova d'dgual/ a prova de poeira®.

Numero de série e codigo de barras escaneavel

exclusivos

Economize tempo, simplesmente leia ou escaneie o codigo
de barras, ao implementar e ao devolver e também durante
qualquer auditoria fisica.

Totalmente personalizavel

Ativar, desativar, modificar as funcionalidades e o perfil do
drive. Co-logo.
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Especificacoes:
Principais Certificacbes FIPS 140-3 Nivel 3 (pendente)
MIL-STD-810F
Em conformidade com TAA/CMMC, montado nos EUA
Interface USB 3.2 Gen 1
Capacidades” 8 GB, 16 GB, 32 GB, 64 GB, 128 GB, 256 GB, 512 GB
Conector Type-A
Velocidade® USB 3.2 Ger 1
8 GB — 128 GB: 260 MB/s para leitura, 190 MB/s para gravagao
256GB: 240 MB/s para leitura, 170 MB/s para gravacao
512GB: 310 MB/s para leitura, 250 MB/s para gravacao
USB 2.0
8 GB — 512 GB: 30 MB/s para leitura, 20 MB/s para gravagao
Dimensoes 77,9 mm x 21,9 mm x 12,0 mm
A prova d'agua/ a prova de poeira’ certificado IP67
Temperatura de operagao 0°C a 50°C
Temperatura de armazenamento -20°C a 85°C
Compatibilidade USB 3.0/USB 3.1/USB 3.2 Gen 1
Opcoes de personalizagdo D500S: Ativar, desativar, modificar as funcionalidades e o perfil do drive. Co-

logo.
D500SM: Modifique o perfil do drive. Co-logo.
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Garantia/suporte técnico D500S: 5 anos de garantia e suporte técnico gratuito
D500SM: 2 anos de garantia e suporte técnico gratuito
Compativel com Windows® 11, 10, macoS® 11.x — 14.x, Linux*° (Kernel 4.4)

NUmeros De Peca

Unidades Serializadas

IKD500S/8GB
IKD500S/16GB
IKD500S/32GB
IKD500S/64GB
IKD500S/128GB
IKD500S/256GB

IKD500S/512GB

Unidades Serializadas Gerenciadas

IKD500SM/8GB

IKD500SM/16GB
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IKD500SM/32GB
IKD500SM/64GB
IKD500SM/128GB
IKD500SM/256GB

IKD500SM/512GB

Imagem Do Produto

* Parte das capacidades listadas nos dispositivos de armazenamento Flash sdo usadas para formatagdo e outras fungdes e, portanto, ndo estdo disponiveis para
armazenamento de dados. Dito isto, tenha em mente que a atual capacidade disponivel para armazenamento de dados é menor que o mencionado no produto. Para
obter mais informagdes, visite o Kingston's Guia de Memoria Flash.

. Consulte a especificagdo da folha de dados. O produto deve estar limpo e seco antes de sua utilizagdo.

. MIL-STD-810F certificado para testes de impacto mecanico, vibragéo e queda.

O modo frase-passe ndo é suportado no Linux.

. De fbi.gov: Oregon FBI Tech Tuesday: Building a Digital Defence with Passwords, February 18, 2020

. Teclado virtual: Suporta somente inglés dos EUA no Microsoft Windows e MacOS.

. Servigo de gestdo SafeConsole comprado separadamente.

. O produto deve estar limpo e seco antes de sua utilizagdo.

. A velocidade pode variar de acordo com o hardware do host, o software e o uso.

. Com certificagdo IEC 60529 IPX8 para ser a prova d’agua com a tampa. O produto deve estar limpo e seco antes de sua utilizagdo.
10. O suporte a recursos no Linux é limitado. Consultar o manual do usuario para obter mais detalhes. Certas distribuicGes de Linux irdo exigir privilégios de
superusuario (root) a fim de executar os comandos IronKey de modo adequado na janela do terminal do aplicativo.

ESTE DOCUMENTO ESTA SUJEITO A ALTERACOES SEM PREVIO AVISO.
%0 ©2024 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA. Todos os direitos
$65.  reservados. Todas as marcas ou marcas registradas pertencem a seus respectivos proprietarios.  MKD-12192023


https://www.kingston.com/flashguide
https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-building-a-digital-defense-with-passwords

