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Kingston IronKey Keypad 200 Serisi
XTS-AES 256-bit Donanim Sifrelemeli FIPS 140-3 Seviye 3 (Bekleniyor)

Kingston IronKey™ Keypad 200 serisi, rahat PIN girisi icin harf ve sayilardan olusan tus takimina sahip bir isletim sisteminden
bagimsiz donanim sifrelemeli USB Type-A ve USB Type-C®1 surtctlerdir.

KP200'de XTS-AES 256-bit donanim tabanli sifreleme yer almaktadir.Ayrica, veri koruma agisindan gitayl daha da yikselten
gelistirmelerle askeri diizeyde giivenlik igin FIPS 140-3 Seviye 3 (Bekleniyor) sertifikasina sahiptir. Devresi, bilesenlerin zarar
gormeden cikariimasini neredeyse imkansiz hale getiren 6zel bir epoksi tabakasiyla kaphdir. Bu sert epoksi, yari iletken bilesenlere
yonelik saldirilan engeller. Sirtic, sahiplerini uyarmak icin kurcalanmalari gésterecek sekilde tasarlanmistir. Ayrica Kaba Kuvvet
(Brute Force) parola saldirisi korumasi ve dijital olarak imzalanmis Grtin yazilimi ile BadUSB korumasi igerir. Harf ve sayilardan olusan
tus takimi, tuslar koruyan ve tuslar {izerindeki parmak izlerinin analizi yoluyla tus kullanimini gizleyen bir polimer tabakasi ile
kaplanmigtir.

KP200 serisi, 6nce herhangi bir yaziim kullanmadan siriictinin kilidini agmak icin dahili bir sarj edilebilir pile sahiptir. Stricl
ardindan USB Type-A veya USB Type-C veri saklama cihazini destekleyen herhangi bir cihaza takilabilir. Bu, kullanicilara farkl
platform tiirleri ve isletim sistemleri agisindan en fazla esnekligi saglar.

Coklu PIN secenegi (Yonetici/Kullanicr) ile tus takimi, Yonetici veya Kullanici hesabi icin hatirlanmasi kolay ancak tahmin edilmesi
zor, harf ve sayilardan olusan PIN’ler belirlemek icin kullanilabilir.Y6netici, Kullanici PIN kodunun unutulmasi veya maksimum 10
Kullanici oturum agma denemesine ulasildiktan sonra siirticiiniin kilitlenmesi durumunda Kullanici PIN kodunu geri ayarlayabilir ve
siirlictiye erisim verebilir. Hem Yonetici hem de Kullanici PIN'leri etkinken, KP200 10 basarisiz oturum agma denemesinden sonra
Kullanici PIN'ini kilitler; Yonetici PIN'i arka arkaya 10 kez yanhg girilirse, Kaba Kuvvet (Brute Force) saldin korumasi sifreli silerek
verileri sonsuza kadar yok eder ve sirtciyu sifirlar.
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Siriict ayrica iki seviyeli Salt Okunur (veya Yazma Korumalil) mod saglar: Yonetici tarafindan ayarlanabilen bir Global mod ve
Kullanicl tarafindan ayarlanabilen yalnizca oturum modu. Salt Okunur modlar, stirlicliyli glivenilmeyen sistemlerdeki kétli amagh
yazilimlardan koruyabilir. Ayrica Yonetici icerik yiikleyebilir ve Kullanici verilere erisebilirken herhangi bir degisiklik yapamadigi Genel
Salt Okunur modunu ayarlayabilir.

KP200C, 64GB-512GB kapasiteli suriciilerde hizli gift kanal performansi sunar.

FIPS 140-3 Seviye 3 (Bekliyor) Onayli
Isletim Sistemi/Cihazdan bagimsiz

Coklu PIN (Yonetici ve Kullanicl) Secenedi
Global ya da Salt Okunur Oturum Segenegi

Onemli Ozellikler

FIPS 140-3 Seviye 3 (Bekliyor) Onayl

KP200 artik NIST tarafindan yayinlanan yeni FIPS 140-3
Seviye 3 askeri sinif glivenlik spesifikasyonlarini
karsilamaktadir. Bu, sirlclnin givenlik 6zelliklerini ve
kurcalamaya karsi dayanikliigini daha da artiran FIPS 140-2
spesifikasyonlarinin gelistirilmis bir versiyonudur. XTS-AES
256-bit sifrelemenin yani sira dijital olarak imzalanmig Grtin
yazilimi ile Kaba Kuvvet (Brute Force) ve BadUSB saldiri
korumasini igerir. Devresi, bilesenlerin zarar gérmeden
cikariimasini neredeyse imkansiz hale getiren 6zel bir epoksi
tabakasiyla kaplidir. Bu sert epoksi, yari iletken bilesenlere
yonelik saldirilari engeller.

Isletim Sistemi ve Cihazdan Bagimsiz

Sarj edilebilir bir pile sahip KP200, surtctnin kilidini agmak
igin herhangi bir yazilim kullanmaya gerek olmadan tus takimi
kullanilabilir, ardindan USB Type-A veya USB Type-C saklama
cihazlarini destekleyen herhangi bir sisteme takilabilir.Bu,
kullanicilara farkl platform tirleri ve igletim sistemleri
agisindan en fazla esnekligi saglar.

Teknik Ozellikler

Coklu PIN Secenegi

Kullanicilar, bir Kullanici veya Yonetici/Kullanici modu ayarlama
secenedine sahiptir. Yonetici modu, Kullanici PIN kodunun
unutulmasi veya maksimum 10 Kullanici oturum agma
denemesine ulagildiktan sonra strlctinin kilitlenmesi
durumunda Kullanici PIN kodunu geri ayarlamak ve siirticliye
erisim vermek icin kullanilabilir.

Global ve Salt Okunur Oturum (Yazma Korumali)
Modlari

Hem Yonetici hem de Kullanici, suriiclyu glvenilmeyen
sistemlerdeki kéti amagh yazihmlardan korumak igin oturuma
dayal Salt Okunur modu ayarlayabilir. Yonetici ayrica
sirliciinlin sifirlanana kadar Salt Okunur modda kalmaya
ayarlayan bir Global Salt Okunur mod da belirleyebilir.
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Araylz USB 3.2 Gen 1
Konektor Type-A, Type-C
Kapasiteler2 Type-A: 8GB, 16GB, 32GB, 64GB, 128GB, 256GB

Type-C: 8GB, 16GB, 32GB, 64GB, 128GB, 256GB, 512GB

Hiz> USB 3.2 Gen 1
Type-A:
145MB/s okuma, 115MB/s yazma

Type-C:
8GB — 32GB: 145MB/s okuma, 115MB/s yazma
64GB — 512GB: 280MB/s okuma, 200MB/s yazma

USB 2.0

8GB: 30MB/s okuma, 12MB/s yazma
16GB — 512GB: 30MB/s okuma, 20MB/s yazma

Boyutlar (kilifli bellek) 80mm x 20mm x 11mm

Boyutlar (kilifsiz bellek) Type-A: 78mm x 18mm x 8mm
Type-C: 74mm x 18mm x 8mm

Gilivenlik Sertifikasyonlari FIPS 140-3 Seviye 3 (Bekleniyor)
Suya karsi korumali/Toza karsi 1P68 sertifikall

korumali*

Calisma Sicakligi 0°C ile 50°C arasl

Saklama Sicakligi -20 °C ile 60°C arasl

Uyumluluk USB 3.0/USB 3.1/USB 3.2 Gen 1
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Minimum Sistem Gereksinimleri USB 3.0 ve 2.0 ile uyumlu

Garanti/destek Sinirli 3 yil garanti

Uyumluluk Isletim sisteminden bagimsiz: Microsoft Windows®, macOS®, Linux®, Chrome
0S™, Android ™ ya da USB veri saklama cihazlarini destekleyen herhangi bir
sistem.

Parca Numaralari

USB-A

IKKP200/8GB
IKKP200/16GB
IKKP200/32GB
IKKP200/64GB
IKKP200/128GB

IKKP200/256GB

USB-C

IKKP200C/8GB

IKKP200C/16GB
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IKKP200C/32GB
IKKP200C/64GB
IKKP200C/128GB
IKKP200C/256GB

IKKP200C/512GB

Uriin Resmi

(© IRONKEY"

KEYPAD 200

Kingston® IronKey™ Keypad 200, ClevX, LLC tarafindan lisanslanan DataLock® Guivenli Teknolojisini igermektedir. www.clevx.com/patents

1. USB Type-C® ve USB-C®, USB Implementers Forum'un tescilli ticari markalaridir.

2. Flash bellekte listelenen kapasitenin bir bélimi bigimlendirme ve diger islevler igin kullanilir ve bu nedenle, veri saklama igin kullanilamaz. Bu yizden, veri
saklama igin gergekten kullanilabilecek kapasite Uriinlerde belirtilenden daha azdir. Daha fazla bilgi igin, Kingston’in Flash Bellek Rehberine bakiniz.

3. Hiz, sunucu donanimi, yazilimi ve kullanima baglh olarak degisebilir.

4. Kullanilmadan énce uriin temiz ve kuru olmalidir.

5. Uyumlu sistemler.
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