IRONKEY S1000

Bezkompromisowe bezpieczenstwo danych

Pamiec¢ USB IronKey™ S1000 firmy Kingston spetnia najbardziej wymagajace standardy, aby
zapewnia¢ bezkompromisowe bezpieczenstwo danych. Wszystkie dane s3 zabezpieczone
z uzyciem 256-bitowego szyfrowania sprzetowego AES w trybie XTS, a pamie¢ spetnia
wymagania standardu FIPS 140-2 Level 3 i oferuje zarzadzanie kluczami szyfrowania oparte
na wbudowanym uktadzie kryptograficznym. Pamiec¢ wykrywa i reaguje na proby fizycznej
ingerencji oraz zapewnia automatyczng ochrone danych od chwili odtaczenia pamieci. Jako
dodatkowe zabezpieczenie w pamieci zastosowano cyfrowo podpisane oprogramowanie
sprzetowe, gwarantujace odpornos¢ na proby odczytania metoda BadUSB. Pamie¢ S1000
umozliwia zastosowanie jednego dwdéch rodzajéw hasta: hasta ztozonego lub wyrazenia
hastowego o dtugosci do 255 znakédw. Po dziesieciu nieudanych prébach wprowadzenia
hasta pamie¢ blokuje sie, pozostawiajac opcje ponownego sformatowania lub zniszczenia.

Model podstawowy

Dostepny w wersjach o pojemnosci od 4GB do 128GB? podstawowy model pamieci
S$1000 oferuje doskonata wydajnos¢ standardu USB 3.0° oraz rozszerzone zabezpieczenie
sprzetowe bez zadnych kompromiséw. Pamie¢ jest zamknieta w wypetnionej zywicg
epoksydowg obudowie z anodyzowanego aluminium spetniajgcej najbardziej
rygorystyczne wymagania wojskowych standardéw wytrzymatosci i trwatosci. Odpornos¢
na pyt, wstrzasy i wode zgodne z normami MIL-STD-810F.

Model korporacyjny

Wersje korporacyjna pamieci 1000 uzupetniono o mozliwo$¢ centralnego administrowania
pamieciami IronKey uzywanymi w organizacji za pomoca intuicyjnego, fatwego w uzyciu
i bezpiecznego interfejsu internetowego’. Dzieki aktywowaniu licencji z ustugg SafeConsole
Management pamie¢ wspofpracuje z serwerami fizycznymi lub umieszczonymi w chmurze.
W ten sposéb mozna zdalnie egzekwowac zasady dotyczace haset, przyznawania dostepu
i odzyskiwania haset, a administratorzy moga korzystac nawet z tak zaawansowanych funkgji,
jak zmiana przeznaczenia pamieci wycofanych z uzycia.

Wbudowany uktad
kryptograficzny stanowi
ostateczng warstwe
zabezpieczen sprzetowych

FIPS 140-2 Level 3

Rozszerzone zabezpieczenia
sprzetowe; XTS-AES z
kluczem 256-bitowym

Zabezpieczenie ztozonym
hastem lub wyrazeniem
hastowym

Wzmocniona bezpieczna
obudowa z anodyzowanego
aluminium

Centralne zarzadzanie
dostepem i opcjami
uzytkowania pamieci

Szybki standard USB 3
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IRONKEY S1000

CECHY/ZALETY

Najwyzszy dostepny poziom bezpieczenstwa Spetnia wojskowe standardy wytrzymatosci i trwatosci —
danych — Bezpieczna blokada pomaga zachowac Pamiec stworzona po to, by trwac.

zgodnos¢ z rozbudowanag listg przepiséw i norm, w

tym federalnych standardéw przetwarzania informacji
(FIPS), przepiséw ustawy Gramm-Leach-Bliley Act (GLBA),
ustawy Health Insurance Portability and Accountability
Act (HIPAA), regulacji Health Information Technology for
Economic and Clinical Health (HITECH), Payment Card
Industry (PCI) i innych.

Proste zarzadzanie tysigcami urzadzen IronKey —
Centralne administrowanie zasadami dostepu i uzytkowania.

Pamie¢ o pojemnosci 128GB — Bezpiecznie pomiesci
duzg ilo$¢ danych i plikow.

DANE TECHNICZNE

Interfejs
USB 3.0

Pojemnosci
4 GB, 8 GB, 16 GB, 32 GB, 64 GB, 128 GB

Szybkos¢?
USB 3.0: NUMERY KATALOGOWE

4GB-32GB: odczyt 180MB/s, zapis 80MB/s

64GB: odczyt 230MB/s, zapis 160MB/s Model podstawowy Model korporacyjny

IRONKEY

128GB: odczyt 230MB/s, zapis 240MB/s IKS1000B/4GB IKS1000E/4GB
USB 2.0: IKS1000B/8GB IKS1000E/8GB
4GB-128GB: odczyt 40MB/s, zapis 35MB/s

IKS1000B/16GB IKS1000E/16GB
Wymiary
82 3mm x 21.1mm x 9,1mm IKS1000B/32GB IKS1000E/32GB
Wodoodpornosé IKS1000B/64GB IKS1000E/64GB
do ok. 90 cm; MIL-STD-810F IKS1000B/128GB IKS1000E/128GB

Temperatura pracy
0Od 0°C do 70°C

Temperatura przechowywania
0d-40°C do 85°C

| kompatybilnos$¢
komputer zgodny ze standardem USB 3.0 i/lub 2.0

Minimalne wymagania systemowe
komputer zgodny ze standardem USB 3.0 i/lub 2.0
do korzystania z pamieci wymagane sg dwie (2) wolne litery napedéw*

ustuga zarzadzania SafeConsole
wymagana licencja (dotyczy tylko wersji korporacyjnej)’

Gwarancja/pomoc techniczna
5 lat gwarancji, bezptatna pomoc techniczna

Tylko w modelu korporacyjnym. Ustuga SafeConsole Management firmy DatalLocker, do nabycia osobno.

Zgodnos¢ modelu podstawowego
Windows® 10, Windows 8.1, Windows 8 MacOS (Wer‘ 10.12.x — Czgé¢ podanej pojemnosci urzadzenia z pamigcia flash stuzy do obstugi formatowania oraz innych funkgji

O 1 5 ) L ! ( d ! 4 4 | b ! .)5 i nie jest wykorzystywana do przechowywania danych. Z tego wzgledu rzeczywista pojemnos¢ urzadzenia
10.15.x , LInuX (Jgdro w wer. 4.4.X lUD NOwWSsZe) umozliwiajaca przechowywanie danych jest mniejsza od podanej na produktach. Wiecej informacji zamieszczono

w przewodniku po pamieciach flash firmy Kingston.

b

Zgodnos¢ modelu korporacyjnego
Windows® 10, Windows 8.1, Windows 8, MacOS (wer. 10.12.x —
10.15.x), Linux (jadro w wer. 4.4.x lub nowszej)®

w

Rzeczywista szybkos¢ zalezy od parametrow komputera, oprogramowania i sposobu uzytkowania.

~

Pierwsze wolne litery dyskow po literach urzadzen fizycznych, takich jak partycje systemowe, stacje dyskow
optycznych itp.

o

Obstuguje wytacznie procesory Intel i386/x86_64 i AMD. W niektorych dystrybucjach systemu Linux do
prawidtowego wykonania poleceri pamieci DataTraveler w oknie aplikacji Terminal potrzebne sg uprawnienia
administratora (root).

i.51000 — wersja podstawowa: obstuga 32-bitowych wersji systemu Linux. Pamiec nalezy najpierw zainicjowa¢
w obstugiwanym systemie Windows lub Mac OS. Obstuguje ona nastepujace polecenia systemu Linux: login,
logout oraz password change.

ii. 51000 - wersja korporacyjna (wymuszone zarzadzanie): obstuga 32-bitowych wersji systemu Linux. Pamie¢ musi
zostac zainicjowana w obstugiwanym systemie Windows lub Mac OS, a jej funkcjonalnos¢ ogranicza sie tylko do
blokowania i odblokowywania chronionej partycji danych w systemie Linux (w systemie Linux nie dziata zadna
zfunkji zarzadzania i jesli administrator utworzytby zasade wymagajaca, aby pamiec taczyta sie z serwerem za
kazdym razem, gdy jest uzywana, oznaczatoby to brak dziatania pamieci w systemie Linux. Pamie¢ nie moze
komunikowac sie z serwerem, gdy jest uzywana w systemie Linux).
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