IRONKEY S1000

Proteccion de datos sin compromisos

IronKey™ 1000 de Kingston es compatible con las normas mas estrictas, lo cual la
convierte en la mas avanzada unidad de seguridad. Proteccién del 100% de los
datos confidenciales con cifrado AES de 256 bits basado en hardware, en modo
XTS, y validacion FIPS 140-2 Nivel 3, con gestién de clave de cifrado Cryptochip en el
dispositivo. La unidad detecta intrusiones fisicas, respondiendo a ellas, posibilitando
la proteccién automdtica de los datos una vez retirada la unidad. Para mayor
tranquilidad, la unidad utiliza firmware con firma digital, lo cual lo hace inmune
a BadUSB. S1000 admite dos tipos de frases secretas: una contrasefa compleja, o
bien una frase secreta de hasta 255 caracteres de longitud. Tras diez intentos de
introduccién de una contrasefia no valida, la unidad se bloqueard, con las opciones
de reformateo o de destruccion.

Modelo Basico

Disponible en capacidades de entre 4 GB y 128 GB? el modelo Basic de la unidad
S1000 alcanza la velocidad caracteristica de USB 3.0° y cuenta con proteccion
mejorada basada en hardware. Compatible con las normas més estrictas de solidez
y durabilidad de calidad militar, la unidad esta construida con un alojamiento de
aluminio anodizado y una carcasa rellena de epdxido. Resistente al polvo y a los
golpes, la unidad S1000 es impermeable y compatible con las normas MIL-STD-810F.

Modelo Enterprise

Ademas de compartir las prestaciones del modelo Basic, la version Enterprise de la
unidad $1000 posibilita la administracién centralizada de acceso y uso de miles de
unidades IronKey gracias a la intuitiva y sencilla interfaz segura en linea'. Mediante
una licencia activable del servicio SafeConsole Management, la unidad funciona
con servidores basados en la nube o locales para implementar a distancia las
politicas de acceso y contrasefas, permitiendo a los usuarios recuperar contrasefias
perdidas y, a los administradores, adaptar las unidades que dejan de estar en uso.
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CARACTERISTICAS/VENTAJAS

La proteccidn de datos mas rigurosa que existe — Solidez y durabilidad de calidad militar — Una
Securelock contribuye a cumplir la creciente lista unidad disefiada para durar.

de reglamentos y normas, incluyendo la Norma
Federal para el Procesamiento de Informacién (FIPS,
Federal Information Processing Standards), La Ley
Gramm-Leach-Bliley (GLBA), la Ley de Portabilidad y
Responsabilidad de Seguros de Salud (HIPAA), la Ley
de Tecnologia de la Informacion de Salud Clinica y

Facil administracidon de miles de unidades IronKey —
Administracion centralizada de politicas de acceso y uso.

128 GB de espacio de almacenamiento — Transporte
seguro de los mas voluminosos conjuntos y archivos

S : de datos.
Econdmica (HITECH, Health Information Technology
for Economic and Clinical Health), la Industria de
Tarjetas de Pago (PCl, Payment Card Industry), y otros.
ESPECIFICACIONES ' — R\
Interfaz o ‘ )
USB 3.0 g ’/
Capacidades o
4 GB,8GB, 16 GB, 32 GB, 64 GBy 128 GB
Velocidad? .
USB 3.0: NUMERO DE PIEZA

4 GB - 32 GB: 180 MB/s en lectura, 80 MB/s en escritura

64 GB: 230 MB/s en lectura, 160 MB/s en escritura Modelo Basico Modelo Enterprise

128 GB: 230 MB/s en lectura, 240 MB/s en escritura

IKS1000B/4GB IKS1000E/4GB

USB 2.0: IKS1000B/8GB IKS1000E/8GB
4 GB -128 GB: 40 MB/s en lectura, 35 MB/s en escritura

. . IKS1000B/16GB IKS1000E/16GB
Dimensiones
823 mmx 21,1 mmx 9,1 mm IKS1000B/32GB IKS1000E/32GB
Resistente al agua IKS1000B/64GB IKS1000E/64GB
sumergible hasta 1 metro; MIL-STD-810F IKS1000B/128GB IKS1000E/128GB
Temperatura de servicio
0°Ca70°C
Temperatura de almacenamiento
-40°C a 85°C
Compatibilidad

compatible con USB 3.0y 2.0

Requisitos minimos del sistema

compatible con USB 3.0y 2.0

dos (2) letras de unidad libres para su uso*
servicio SafeConsole management

se requiere licencia (solamente versién Enterprise)’

Garantia/asistencia técnica
5 afos de garantfa y asistencia técnica gratuita

Solamente modelo Enterprise. El servicio SafeConsole Management, de DataLocker, se contrata por separado.

b

Algunas de las capacidades enumeradas en un dispositivo de almacenamiento Flash se emplean para formatear
y otras funciones, por lo que no estan disponibles para el almacenamiento de datos. Por esta razon, la capacidad

o) H real de almacenamiento de datos es inferior a la indicada en los productos. Consulte informacion mas detallada en
M9de|° basico .compatlble Fon la Guia de la memoria Flash de Kingston.
Windows® 10, Windows 8.1, Windows 8, MacOS (v. 10.12x - 10.15.X),
Linux (Kernel v.4.4.x +)°

w

La velocidad puede variar debido a las caracteristicas del host, del software y del uso.

~

Primeras letras de unidad libres después de dispositivos fisicos como particién de sistemas, unidades dpticas, etc.

o N 5. Compatible sol: con proc basados en i386/x86_64 Intel y AMD. Certain distributions of
MOdeIO Enterprlse Compatlble con Algunas distribuciones de Linux requieren privilegios de superusuario (raiz) para ejecutar correctamente los
WmeWS® 1 O, V\/meWS 8.1 , WmeWS 8, MaCOS (V. 10.12x-10.1 5.)(), comando§ de DataTraveler en la ventana de aplicaciones de terminal ) o
i. $1000 Basico: compatible con sistema operativo Linux de 32 bits. La unidad debe ser primero inicializada, o bien
Linux (Kerne‘ v44.x +>5 ser compatible con Windows o Mac OS. Admite los siguientes comandos de Linux: inicio de sesion, salir de sesion

y cambio de contrasena.

ii. 51000 Enterprise — (Administracion forzada): compatible con sistema operativo Linux de 32 bits. Debe
inicializarse en un entorno compatible con Windows o Mac OS, y limitado solamente al bloqueo y desbloqueo de
la particion de datos protegida en Linux OS (ninguna de las funciones administradas es compatible con Linux, y si
el administrador crea una politica que requiera que la unidad llame a casa cada vez que es utilizada, ello implicara
que la unidad no funcionaré en Linux. La unidad no puede comunicarse con el servidor mientras esta siendo
utilizada en Linux).
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