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Szyfrowanie sprzetowe zapewniajgce bezpieczenstwo danych

Kingston IronKey Vault Privacy 50 to najwyzszej klasy pamieci USB, Type-A i Type-C®', ktére
zapewniaja bezpieczenstwo klasy biznesowej dzieki 256-bitowemu szyfrowaniu sprzetowemu AES z
certyfikatem FIPS 197 w trybie XTS i zawierajg zabezpieczenia przed BadUSB z cyfrowo sygnowanym
oprogramowaniem ukfadowym oraz przed atakami tamania haset metoda brute force. Poniewaz jest
to zapis zaszyfrowany pod fizyczng kontrolg uzytkownika, seria VP50 ma przewage nad korzystaniem z
Internetu i ustug w chmurze w celu ochrony danych.

Vault Privacy 50 obstuguje opcje wielu haset (administratora, uzytkownika i jednorazowego odzyskiwania)
w trybie haset ztozonych lub wyrazer hastowych. Zwieksza to szanse na odzyskanie dostepu do danych
w przypadku zapomnienia jednego z haset. Tradycyjny tryb hasta ztozonego umozliwia wprowadzenie
hasta sktadajacego sie z 6-16 znakdéw przy uzyciu 3 z 4 rodzajow znakdw. Nowy tryb wyrazenia
hastowego umozliwia wprowadzenie numeru PIN, zdania, listy stow, a nawet tekstu piosenki o dtugosci
od 10 do 64 znakéw. Administrator moze aktywowac uzytkownika i jednorazowe hasto odzyskiwania
lub zresetowa¢ hasto uzytkownika, aby przywroéci¢ dostep do danych. Aby utatwi¢ wpisywanie hasta,
mozna wiaczy¢ symbol oka, dzieki czemu hasto staje sie widoczne, co zmniejsza ryzyko popetnienia
literowek skutkujacych nieudanymi probami logowania. Po wprowadzeniu dziesieciu nieprawidtowych
haset z rzedu funkcja ochrony przed atakami typu brute force blokuje hasta uzytkownika lub hasta
jednorazowego odzyskiwania, a w przypadku wprowadzenia dziesie¢ razy z rzedu nieprawidtowego
hasfa administratora — dokonuje kryptograficznego czyszczenia dysku.

W celu ochrony przed zainfekowaniem ztosliwym oprogramowaniem podczas pracy na niezaufanych
systemach administrator i uzytkownik moga ustawic tryb tylko do odczytu, aby zabezpieczy¢ dysk przed
zapisem, a wbudowana klawiatura wirtualna chroni hasta przed oprogramowaniem typu keylogger lub
screenlogger.

Dzieki certyfikatowiPamie¢ posiada certyfikat FIPS 197 i zgodnoscijest zgodna z wymogamiustawg TAA,
(Trade Agreements Act), a organizacje moga dostosowywacskorzystac z programu personalizacji firmy
Kingston, aby spersonalizowac i konfigurowac dyskiskonfigurowac pamieci z serii VP50 zidentyfikatorem,
uzywajac identyfikatora produktu (PID) do integracji ze standardowym oprogramowaniem do
zarzadzania punktami koricowymi w celu spetnienia wymagan, aby spetni¢ wymagania korporacyjnych
[Tsystemow informatycznych i bezpieczeristwa cybernetycznego poprzez program dostosowywania
firmy Kingston.

Mate i $rednie firmy moga wykorzystywac role administratora do lokalnego zarzadzania dyskami, np.
do konfigurowania lub resetowania haset uzytkownika lub jednorazowych haset odzyskiwania dla
pracownikéw, odzyskiwania dostepu do danych na zablokowanych dyskach oraz spetnienia wymogow
przepisdw prawa i regulacji w razie koniecznosci przeprowadzenia dochodzenia.
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Szyfrowana sprzetowo pamiec¢ USB zapewniajgca ochrone
danych — Chron wazne dane dziekiZabezpieczenie waznych
danych za pomocg 256-bitowemu szyfrowaniubitowego
szyfrowania XTS-AES z certyfikatem FIPS 197. Wbudowane
zabezpieczenia przed atakami typu BadUSB, i brute force.

Odzyskiwanie danych dzieki opcji wielu hasel —
Aktywacja hastaMozliwo$¢  aktywacji haset administratora,
uzytkownika i jednorazowego odzyskiwania. Administrator
moze zresetowac hasto uzytkownika i wygenerowacutworzyc
jednorazowe hasto jednorazowego odzyskiwania, aby
przywréci¢  uzytkownikowi dostep do danych. OchronaPo
wprowadzeniu dziesieciu nieprawidtowych haset z rzedu
funkcja ochrony przed atakami metodatypu brute force blokuje
hasta uzytkownika lub hasta jednorazowego odzyskiwania
po 10 nieprawidtowych hastach wprowadzonych z rzedu, a
takze kryptograficznie usuwa dysk, jezeli hastow przypadku
wprowadzenia dziesie¢ razy z rzedu nieprawidtowego hasta
administratora zostanie wprowadzone niepoprawnie 10 razy z
rzedu- dokonuje kryptograficznego czyszczenia dysku.

ESPECIFICACIONES

Interfejs
USB 3.2 Gen 1

Pojemnosci?
8GB, 16GB, 32GB, 64GB, 128GB, 256GB

Ztacze
Type-A, Type-C

Predkos¢®

USB 3.2 Gen 1

8GB — 128GB: Odczyt 250MB/s, zapis 180MB/s
256GB: Odczyt 230MB/s, zapis 150MB/s

USB 2.0

8GB — 256GB: Odczyt 30MB/s, zapis 20MB/s
Wymiary

779 mmx 21,9 mm x 12,0 mm

Wodoodpornos¢*
Do 4 stép (ok. 120 cm); IEC 60529 IPX8

Temperatura pracy
od 0°Cdo 60 °C

Temperatura przechowywania

od-20°Cdo 85°C

Zgodnos¢

USB 3.0/USB 3.1/USB 3.2 Gen 1

Gwarancja / pomoc techniczna

5 lat ograniczonej gwarancji, bezptatna pomoc techniczna
Zgodnos¢ z systemami operacyjnymi

Windows® 11, 10, macOS® 10.15.x — 13.x
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Nowy tryb wyrazen hastowych — Mozliwos¢ wyboru trybu
hasta ztozonego lub wyrazenia hastowego. Wyrazenie hastowe
moze by¢ numerem PIN, zdaniem ze spacjami, listg stow, a
nawet tekstem piosenki — o dtugosci od 10 do 64 znakdw.

Dwa ustawienia trybu tylko do odczytu (ochrona przed
zapisem) — Aby unikna¢ atakow ztosliwego oprogramowania,
mozna zastosowa¢ wymuszony tryb tylko do odczytu,
ustawiony przez administratora dla uzytkownika, lub tryb tylko
dla danej sesji, ustawiony przez administratora lub uzytkownika.

Lokalnezarzadzanie pamieciamidlamatychisrednichfirm
— Korzystajac z roli administratora mozna lokalnie zarzadzac
hastamiuzytkownikéwijednorazowymihastamiodzyskiwania,
odzyskiwac¢ dostep do danych na zablokowanych dyskach
oraz zachowac zgodnos¢ z przepisami prawa i regulacjami w
razie koniecznosci przeprowadzenia dochodzenia.

Dodatkowe zabezpieczenia — Zreduku;j liczbe nieudanych
prob logowania wyswietlajagc wpisywane hasto po aktywacji
przycisku “oko” Wirtualna klawiatura chroni wprowadzane
hasta przed programami typu keylogger i screenlogger.
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NUMERO DE PIEZA

Type-A Type-C

IKVP50/8GB IKVP50C/8GB
IKVP50/16GB IKVP50C/16GB
IKVP50/32GB IKVP50C/32GB
IKVP50/64GB IKVP50C/64GB
IKVP50/128GB IKVP50C/128GB
IKVP50/256GB IKVP50C/256GB

1. USB Type-C®i USB-C® to zastrzezone znaki towarowe organizacji USB Implementers Forum.

2. Czes¢ podanej pojemnosci urzadzenia z pamiecia flash stuzy do obstugi formatowania oraz innych funkgji
inie jest wykorzystywana do przechowywania danych. Z tego wzgledu rzeczywista pojemnos¢ urzadzenia
umozliwiajaca przechowywanie danych jest mniejsza od podanej na produktach. Wiecej informacji zamieszczono
w przewodniku po pamieciach flash firmy Kingston.

3. Rzeczywista predkos¢ zalezy od parametréw komputera, oprogramowania i sposobu uzytkowania.

4. Produkt musi by¢ czysty i suchy przed uzyciem oraz mie¢ zatozong nasadke.

Kingston




