ski Kingston IronkKey szyfrowane sprzetowo - rozwigzania z zakresu bezpieczenstwa

Zarzadzanie bezpieczenstwem przenoszo

h danych i ograniczanie ryzyka

. King;

Pracownicy przenoszacy firmowe dane miedzy miejscem pracy a domem z wykorzystaniem wiasnych urzadzen pamieci narazajg firme na ryzyko. Chron poufne dane,
standaryzujac szyfrowang sprzetowo pamiec flash USB IronKey™ firmy Kingston® lub zewnetrzny dysk SSD. Dzieki dostepnosci kilku modeli i wersji pojemnosci kazda firma
moze wybrac¢ pamiec idealnie dostosowana do swoich potrzeb, niezaleznie od tego, czy chce zapewni¢ bezpieczerstwo przenoszonych danych czy musi przestrzegac
dyrektyw, przepisow, standardéw lub miedzynarodowych regulacji, takich jak RODO (GDPR) lub CCPA, dotyczacych przechowywanych lub przesytanych danych.

Wszystkie urzadzenia pamieci IronKey oferuja legendarna niezawodnos¢ produktéw firmy Kingston i sa objete piecioletnig gwarancjg (modele IronKey Keypad 200 i
IronKey Vault Privacy 80 ES podlegaja trzyletniej gwarancji) oraz bezptatna pomoca techniczna. Wszystkie wymienione nizej urzadzenia pamieci s3 w petni szyfrowane, dzieki
czemu sa zgodne z najbardziej restrykcyjnymi wymogami bezpieczenstwa. Wiecej informacji jest dostepnych na stronie kingston.com/encryptedsecurity

Opis polecanych
produktow

Numer katalogowy

Poziom bezpieczenstwa

Pojemnosci?
256-bitowe sprzetowe
szyfrowanie AES
Pojemnosci®
Obstuga wielu haset (Multi-
Password)

Tryb wyrazenia hastowego i
maksymalna dtugos¢

Funkcja podgladu hasta
(symbol oka)

Oprogramowanie sprzetowe
podpisane cyfrowo

Ochrona przed ztosliwym
oprogramowaniem BadUSB

Ochrona hasta
przed atakiem sitowym

Zgodnos¢ z przepisami TAA
Zgodnos¢ zRODO (GDPR)?
Dostep tylko do odczytu

Ochrona przed
nieuprawnionym
manipulowaniem

Wodoodpornos¢*
Opcje personalizacji®
Wirtualna klawiatura

Opcja zarzadzania na
poziomie korporacyjnym

Niestandardowy
identyfikator PID — zgodno$¢
z punktem koricowym/DLP

Materiat obudowy

Interfejs USB

IronKey Vault Privacy

IKVP50/xxxGB USB-A
IKVP50C/xxxGB USB-C®"

Klasa korporacyjna do
standardowych zastosowarn

8-256GB

XTS

FIPS 197

Administratora/uzytkownika/
jednorazowe

v Do 64

v

< 2 &

dook.12m
v
Windows® i macOS®

Opcja zarzadzania lokalnego
dla matych i srednich firm

v

Anodyzowane aluminium

USB3.2Gen 1

IronKey Vault
Privacy 80 ES

IKVP8OES/xXxGB
Mate/srednie firmy,

standardowe zastosowania
480-1 920GB

XTS
FIPS 197
Administratora/uzytkownika
VDo 64
v
v
v

v
v
v

v

Zabezpieczony

mikroprocesor z certyfikatem

CCEAL5+

Ekran dotykowy

Cynk i tworzywo sztuczne

USB32Gen 1
(zewnetrzny dysk SSD)

IKKP200/xxGB

Klasa wojskowa
8-128GB
XTS

FIPS 140-3 Poziom 3
(Oczekujace)

Administratora/uzytkownika

VDo 15

v
v

+ Zywica epoksydowa

dook.90cm

Anodyzowane aluminium

USB3.2Gen 1

DataTraveler 4000G2 IronKey D300S IronKey S1000

Opis polecanych produktow
Numer katalogowy
Poziom bezpieczeristwa

IKD300S/xxGB Standard
IKD300SM/xxGB Managed

IKS1000B/xxGB Basic
IKS1000E/xxGB Enterprise

Klasa wojskowa/ Klasa wojskowa/najlepszy

Klasa wojskowa

podwyzszona produkt w swojej klasie
-128GB 8-128GB 4-128GB
XTS XTS On Device Cryptochip + XTS

FIPS 140-2 Level 3 FIPS 140-2 Level 3 FIPS 140-2 Level 3

VDo 225

v v v

v v v

v v v

v v v

v v v

v v v
+/ Zywica epoksydowa v Wypetnienie zywica v Wypetnienie zywica

dook.12m dook.12m dook.90cm
v v
Tylko Windows® Tylko Windows®

Opcjonalne zarzadzanie v D300SM v/ S1000F

(SafeConsole) (SafeConsole) (SafeConsole)

v v

Stal nierdzewna

z powlfoka tytanowa Gy

Anodyzowane aluminium

USB3.1Gen 1 USB 3.1 Gen 1 USB3.1Gen 1

Obstugiwane systemy
operacyjne

Windows® 11,10

macOS® 10.15.x - 13.x

Jadro systemu
Linux® wer. 4.4+

+ Niezaleznos¢ od Systemu
Operacyjnego

+ Niezaleznos¢ od Systemu
Operacyjnego

+/ Niezaleznos¢ od Systemu
Operacyjnego

 Niezalezno$¢ od Systemu
Operacyjnego

+ Niezalezno$¢ od Systemu
Operacyjnego

+ Niezaleznos¢ od Systemu
Operacyjnego

1 USB Type-C® i USB-C® to zastrzezone znaki towarowe organizacji USB Implementers Forum.

2 Cze$¢ podanej pojemnosci urzadzenia z pamiecia flash stuzy do obstugi formatowania i innych funkgji,
co powoduje, Ze nie jest wykorzystywana do przechowywania danych. Wiecej informacji znajduje
sie w przewodniku po urzadzeniach z pamiecig flash pod adresem kingston.com/flashguide.

3 Federal Information Processing Standards (FIPS) 140-2: ,Wymagania dotyczace zabezpieczen
modutéw kryptograficznych”. Aby uzyskac wiecej informacji, odwiedz strone
http://csrc.nist.gov/publications/PubsFIPS.html.

NINIEJSZY DOKUMENT MOZE ZOSTAC ZMIENIONY BEZ POWIADOMIENIA.
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Wszelkie prawa zastrzezone. Wszelkie znaki towarowe i zastrzezone znaki towarowe sa wtasnoscia odpowiednich
wiascicieli. MKF-501.18 PL
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4 51000 zgodno$¢ z MIL-STD-810F, IKKP200: zgodnos¢ z IP57, pozostate urzadzenia sa zgodne ze
standardem
IEC 60529 IPX8. Nalezy uzywac wytacznie czystego i suchego produktu.

5 Wiecej informacji: kingston.com/usb/encrypted_security.

6  Polecenia systemu Linux obstuguja tylko procesory i386/x86_64 Intel i AMD — ograniczona liczba funkgji.

7 DTVP30/IKD300S: Obstugiwane 32- i 64-bitowe wersje systemu Linux. Ograniczona liczba funkgji.
Wiecej informadji: kingston.com/usb/encrypted_security.

8  IKD300SM i IKST000B: obstuga 32-i 64-bitowych wersji systemu Linux / IKST000E: obstuga 32-bitowych
wersji systemu Linux. Ograniczona liczba funkdji.

9  Szyfrowanie moze stanowic element rozwigzania zapewniajacego zgodnosc z rozporzadzeniem
RODO, jednak samo w sobie nie gwarantuje tej zgodnosci.

10 Obstuga systemu macOS® 13.x w 1Q-2023.



