Kingston IronKey Donanim Sifreli Strticdler - Gavenlik Cozamleri
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Mobil Veri Tehditlerini Yonetir ve Riskleri Azaltir I\TlElClgIN\SO I_(O)lG Y

Verilerinizi yaninizda tasimak, eve is gottirmek icin kendi strtctsind kullandiginizda sirketiniz riske girer. Donanim sifreli Kingston® IronKey™ USB Flash surtictide veya harici
SSD'de standartlastirarak hassas verileri koruyun. Aralarindan secilecek bircok modeli ve kapasitesiyle ister mobil veri glivenligi aryor, isterse saklanmakta-olan-veri (data-at-rest)
ya da tasinmakta olan veri (data-in-transit) gtvenligi ydnetmeliklerinin, yasalarin, standartlarin ya da GDPR ya da CCPA gibi diinya ¢apinda yénetmeliklerin gereksinimlerine

uymaniz gerekiyor olsun sirketinizin gereksinimleri icin ideal bir tane vardir.

Tum IronKey bellekler bes yil garantilidir (IronKey Keypad 200 ve IronKey Vault Privacy 80 ES Ug yil garantilidir) ve efsanevi Kingston® gtivenirligi ile sunulmaktadir. Asagidaki tim
bellekler, daha kati glvenlik politikalarinin gereklerini karsilamak icin 9100 sifrelenmislerdir. Daha fazla bilgi icin kingston.com/encryptedsecurity

Gosterilen Agiklam

IronKey Vault Privacy
50

Key Vault Privacy

80 ES

DataTraveler 4000G2

IronKey D300S

IronKey S1000

IKVP50/xxxGB USB-A DT4000G2DM/xxGB IKD300S/xxGB Standard IKS1000B/xxGB Basic
P N IKVP8OE IKKP2! ’
LGN IKVP50C/5xxGB USB-C®" BOES/ 0GB 00/xG8 istege Bagh Yonetimli IKD300SM/xxGB Managed  IKS1000E/xxGB Enterprise
Givenlik Seviyesi Genel Kurumsal Kliclk/Orta Olceki Askeri Sinif Askeri Sinif Askeri Sinif/Gelismis Askeri Sinif/Sinifinin En lyisi
Isletmeler Ana Akim
Kapasiteler? 8-256GB 480-1.920GB 8-128GB 8-128GB 8-128GB 4-128GB
256-bit AES Donanim Cihaz Uzerinde Cryptochip
Sifreleme Modu XIS 15 XIS XTS xS + XTS
FIPS Dogrulamasr® FIPS 197 FIPS 197 FIPS 14205 Diorzzy 3 FIPS 140-2 3. Seviye FIPS 140-2 3. Seviye FIPS 140-2 3. Seviye

Yonetici/Kullanici/

(Beklemede)

Coklu Parola Destegi Tek Seferlik Kurtarmma Yonetici/Kullanici Yonetici/Kullanici
Parola ifadesi Modu ve , , , ,
Maks. Uzunluk V 64 kadar V 64 kadar 15 kadar + 255’ kadar
Parola Girisini Gormek igin J J
Goz Sembolii
Dijital imzal Yazilim
(Firmware) v v v v v v
BadUSB Kot Amach
Yazilim Korumasi v v v v v v
Kaba Kuvvet Parola
Saldirisi Korumasi v v v v v v
TAA Uyumludur v v v v v
GDPR'ye Hazir® V v v v v
Salt Okunur Erisim v v v v v
Kurcalamaya Karsi Koruma CCEAL @yl + Epoksi + Epoksi + Epoksi Dolgulu v Epoksi Dolgulu

Su gegirmez*

Ozellestirilebilir Secenekler®

1,2 metre'ye kadar

v

guvenli mikroislemci

1 metre'ye kadar

1,2 metre'ye kadar

v

1,2 metre'ye kadar

v

1 metre'ye kadar

Sanal Klavye Windows® ve macOS® Dokunmatik Ekran Yalnizca Windows® Yalnizca Windows®
Kiigtik/Orta Olgekli e st
N . NIl Ollg Istege Bagl Yonetimli v D300SM v/ S1000E
Kurumsal Yonetim Secenegi Isletmeler icin Yerel
B o (SafeConsole) (SafeConsole) (SafeConsole)
Yonetim Secenegi
Ozel PID - Endpoint /
DLP Uyumlu v v v
. . ; } . Titanyum Kaplamali ; ;
Muhafaza Malzemesi Anodize Aliminyum Cinko ve plastik Anodize Aliminyum anyum faplama Cinko Anodize Aliminyum
Paslanmaz Celik
USB Aray(izti USB32Gen 1 USB 3.2 Gen 1 External SSD USB32Gen 1 USB 3.1 Gen 1 USB3.1Gen 1 USB 3.1 Gen 1
Desteklenen
Isletim Sistemleri
Windows® 11, 10 v VIsletim sisteminden bagimsiz  +/ isletim sisteminden bagimsiz v v v
macOS® 10.15x - 13.x v \isletim sisterninden bagimsiz v/ isletim sisteminden bagimsiz v v Yo
Linux Kernel® v4.4+ Vsletim sisteminden bagimsiz v/ Isletim sisteminden bagimsiz V'8 Re
1 USBType-C® ve USB-C® USB Implementers Forum'un tescilli ticari markalaridir. Kullanilmadan énce ardin temiz ve kuru olmalidir.
2 Flash bellekte listelenen kapasitenin bir bélimii bigcimlendirme ve diger islevler icin kullanilir ve bu nedenle, veri 5 Daha fazla bilgi icin kingston.com/usb/encrypted_security adresini ziyaret edin.
saklama iin kullanilamaz. Daha fazla bilgi igin, kingston.com/flashguide adresindeki Bellek Kilavuzu'na bakin. 6 Linux komutlan sadece i386/x86_64 Intel ve AMD-tabanli islemcileri desteklemektedir — Sinirli
3 Federal Bilgi Isleme Standartlari (Federal Information Processing Standards - FIPS) 140-2: “Security Requirements ozellikler.
for Cryptographic Modules” (Kriptografik Modiiller icin Guvenlik Gereksinimleri) Daha fazla bilgi icin 7 DTVP30/IKD300S: Linux 32-bit ve 64-bit OS destedi. Sinirli zellikler, daha fazla bilgi icin
http://csre.nistgov/publications/PubsFIPS.html adresini ziyaret edin kingston.com/usb/encrypted_security adresini ziyaret edin.
4 51000 MIL-STD-810F'ye, IKKP200 IP57'ye uygundur, tim diger bellekler IEC 60529 IPX8'ye uygundur. 8 IKD300SM ve IKS10008 Linux 32-bit ve 64-bit OS destedi / IKST000E: Linux 32-bit OS destegi. Sinirh
f \ BU BELGEDE ONCEDEN BILDIRILMEKSIZIN DEGISIKLIK YAPILABILIR. e ‘ )
2 ©2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 ABD. 9 Sifreleme, GDPR programinin bir pargasi olabilir ancak tek basina GDPR uyumunu saglamaz.
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_SGS.  Her hakki saklidir. Tiim ticari markalar ve kayith ticari markalar, ilgili sahiplerinin mulktidir. MKF-501.18 TR 10 1G:2023'te macOS 13.x destegi



