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Pamiec flash Kingston IronKey Keypad 200

Pamie¢ z funkcjg 256-bitowego szyfrowania sprzetowego XTS-AES spetniajgca wymogi standardu
FIPS 140-3 Level 3 (certfikacja w toku)

Pamie¢ Kingston IronKeym Keypad 200 to niezalezna od systemu operacyjnego, szyfrowana sprzetowo pamie¢ USB Type-A oraz
UsB Type-C®1, wyposazona w klawiature alfanumeryczng dla zapewnienia tatwego dostepu za pomoca kodu PIN.

Pamie¢ KP200 jest wyposazona w funkcje szyfrowania XTS-AES z kluczem 256-bitowym. Posiada rowniez certyfikat FIPS 140-3
Level 3 (procedura w toku), potwierdzajacy bezpieczenstwo klasy wojskowej z dodatkowymi rozwigzaniami, ktdre zwiekszajq
bezpieczenstwo danych. Obwody pamieci sg pokryte warstwg specjalnej zywicy epoksydowej, ktdra praktycznie uniemozliwia
usuniecie komponentéw bez ich uszkodzenia, co zabezpiecza przed atakiem na uktady potprzewodnikowe. Pamieé
zaprojektowano w taki sposéb, aby uwidoczni¢ kazdg prébe fizycznej ingerencji. Jest réwniez zabezpieczona przed atakami z
uzyciem hasta metodami Brute Force i BadUSB dzieki cyfrowo podpisanemu oprogramowaniu sprzetowemu. Klawiature
alfanumeryczng pokryto warstwa polimeru, ktéra chroni klawisze i zapobiega odgadnieciu sekwencji ich naciskania poprzez analize
odciskédw palcow.

Pamie¢ KP200 jest wyposazona we wbudowany akumulator, ktéry umozliwia odblokowanie jej po raz pierwszy bez uzycia
oprogramowania, a nastepnie podtgczenie do dowolnego urzadzenia obstugujgcego urzadzenia pamieci masowej ze ztagczem USB
Type-A lub USB Type-C. Zapewnia to uzytkownikowi maksymalng swobode uzycia pamieci na wielu platformach z réznymi
systemami operacyjnymi.

Dzieki funkcji Multi-PIN (kody PIN administratora i uzytkownika) pamie¢ umozliwia ustawienie tatwych do zapamietania, ale
trudnych do odgadniecia alfanumerycznych kodéw PIN dla kont administratora i uzytkownika. Administrator moze przywrocic
kod PIN uzytkownika i zapewni¢ dostep do pamieci w przypadku zapomnienia kodu PIN przez uzytkownika lub zablokowania
pamieci po osiggnieciu maksymalnej liczby 10 prob zalogowania sie przez uzytkownika. Gdy wigczone sg kody PIN administratora i
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uzytkownika, pamie¢ KP200 blokuje kod PIN uzytkownika po 10 kolejnych nieudanych prébach zalogowania. W przypadku 10-
krotnego wprowadzenia btednego kodu PIN administratora funkcja ochrony przed atakami metoda Brute Force wymazuje
pamie¢ metodg kryptograficzng, bezpowrotnie usuwa dane i resetuje urzadzenie.

Pamie¢ oferuje rowniez dwa poziomy trybu tylko do odczytu (ochrony przed zapisem) — tryb ogdlny, ktéry moze ustawic
administrator, oraz tryb sesyjny, ustawiany przez uzytkownika. Tryby tylko do odczytu chronig pamie¢ przed ztosliwym
oprogramowaniem w niezaufanych systemach. Ponadto administrator moze wgra¢ zawartosc i ustawic¢ ogdlny tryb tylko do
odczytu, dzieki czemu uzytkownik bedzie mogt uzyskaé dostep do danych, ale bez mozliwosci wprowadzania zmian.

Pamieci KP200 o pojemnosci 512GB oraz KP200C o pojemnosci od 64 do 512GB oferujg szybkie dziatanie w trybie
dwukanatowym.

Certyfikat FIPS 140-3 Level 3 (w toku)
Niezaleznos$¢ od systemu operacyjnego/urzadzenia

Opcja Multi-PIN (kody PIN administratora i uzytkownika)

Opcja ogdlnego lub sesyjnego trybu tylko do odczytu
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Gtowne Funkcje

= Certyfikat FIPS 140-3 Level 3 (w toku) = Opcja Multi-PIN
Pamie¢ KP200 spetnia teraz wymogi nowej specyfikacji Uzytkownicy majg mozliwo$¢ wyboru trybu uzytkownika lub
bezpieczenstwa klasy wojskowej, FIPS 140-3 Level 3, administratora/uzytkownika. Tryb administratora umozliwia
opublikowanej przez NIST. Jest to rozszerzona wersja przywrécenie kodu PIN uzytkownika i zapewnienie dostepu
specyfikacji FIPS 140-2, ktéra dodatkowo zwieksza do pamieci w przypadku zapomnienia kodu PIN przez
bezpieczenstwo pamieci i jej odpornos¢ na fizyczng uzytkownika lub zablokowania pamieci po osiggnieciu
ingerencje. Pamiec jest wyposazona w funkcje szyfrowania maksymalnej liczby 10 préb zalogowania sie uzytkownika.

XTS-AES z kluczem 256-bitowym i chroniona przed atakami
metodami Brute Force i BadUSB dzieki podpisanemu
cyfrowo oprogramowaniu sprzetowemu. Obwody pamieci

= Opcje ogdlnego i sesyjnego trybu tylko do

e o odczytu
sg pokryte warstwg specjalnej zywicy epoksydowej, ktdra
praktycznie uniemozliwia usuniecie komponentéw bez ich Zaréwno administrator, jak i uzytkownik moga ustawic¢
uszkodzenia, co zabezpiecza przed atakiem na ukfady sesyjny tryb tylko do odczytu, aby chroni¢ pamie¢ przed
potprzewodnikowe. ztosliwym oprogramowaniem w niezaufanych systemach.

Administrator moze takze ustawi¢ ogolny tryb tylko do
odczytu, ktéry pozostanie aktywny do czasu zresetowania

= Niezalezno$¢ od systemu operacyjnego i Y
pamieci.

urzadzenia

Pamie¢ KP200 jest wyposazona we wbudowany akumulator
i klawiature, ktéra umozliwia odblokowanie jej bez uzycia
oprogramowania, a nastepnie podtaczenie do dowolnego
urzadzenia obstugujacego urzadzenia pamieci masowej ze
ztgczem USB Type-A lub USB Type-C. Zapewnia to
uzytkownikowi maksymalng swobode uzycia pamieci na
wielu platformach z réznymi systemami operacyjnymi.

Parametry Techniczne
Interfejs USB 3.2 Gen 1
Zkacze Type-A, Type-C

Wersje pojemnosci? 8GB, 16GB, 32GB, 64GB, 128GB, 256GB, 512GB
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Szybko$&? USB 3.2 Gen 1
Typ A:
Od 8GB do 256GB: Odczyt 145MB/s, zapis 115MB/s
512GB: Odczyt 280MB/s, zapis 200MB/s

Typ C:
Od 8GB do 32GB: odczyt 145MB/s, zapis 115MB/s
Od 64GB do 512GB: Odczyt 280MB/s, zapis 200MB/s

USB 2.0

8GB: odczyt 30MB/s, zapis 12MB/s
16GB — 512GB: odczyt 30MB/s, zapis 20MB/s

Wymiary (pamie¢ w ostonie) 80mm x 20mm x 11mm

Wymiary (pamie¢ bez ostony) Typ A: 78mm x 18mm x 8mm
Typ C: 74mm x 18mm x 8mm

Certyfikaty bezpieczenstwa Certyfikat FIPS 140-3 Level 3 (w toku)

Wodoodpornoéé/pytoszczelnoée? Certyfikat IP68

Temperatura pracy od 0 do 50°C

Temperatura przechowywania od -20 do 60°C

Zgodnos¢ USB 3.0/USB 3.1/USB 3.2 Gen 1

Minimalne wymagania systemowe Zgodnos¢ ze standardami USB 3.0 i 2.0.

Gwarancja/pomoc techniczna Ograniczona 3-letnia gwarancja, bezptatna pomoc techniczna

Zgodno$c z systemami operacyjnymi Niezaleznos¢ od systemu operacyjnego: Microsoft Windows®, macOS®, Linux®,

Chrome OS", Android "> lub dowolny system obstugujacy urzadzenie pamieci
masowej USB.
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Numery Czesci
USB-A

IKKP200/8GB
IKKP200/16GB
IKKP200/32GB
IKKP200/64GB
IKKP200/128GB
IKKP200/256GB

IKKP200/512GB

USB-C

IKKP200C/8GB

IKKP200C/16GB
IKKP200C/32GB
IKKP200C/64GB

IKKP200C/128GB
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IKKP200C/256GB

IKKP200C/512GB

Obraz Produktu
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Klawiatura Kingston® IronKeyw Keypad 200 wykorzystuje technologie DataLock® Secured Technology licencjonowang przez firme ClevX, LLC.
www.clevx.com/patents

1. USB Type—C® i UsB-c® sg zastrzezonymi znakami towarowymi organizacji USB Implementers Forum.

2. Cze$¢ podanej pojemnosci urzadzenia z pamiecia flash jest uzywana do obstugi formatowania i innych funkcji, dlatego nie moze by¢ wykorzystana do
przechowywania danych. Rzeczywista pojemno$¢ dostepna do przechowywania danych jest wiec mniejsza niz podana na produktach. Wiecej informacji
zamieszczono w przewodniku po urzadzeniach pamieci flash firmy Kingston.

3. Szybkos¢ jest zalezna od sprzetu, oprogramowania i zastosowania.

4. Przed uzyciem produkt musi by¢ czysty i suchy.

5. Kompatybilne systemy.

NINIEJSZY DOKUMENT MOZE ZOSTAC ZMIENIONY BEZ POWIADOMIENIA.
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