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Kingston IronKey S1000 Sifreli USB Flash Bellek
Cihaz Uzerinde Cryptochip ve FIPS 140-2 3. Seviye Onayli

Kingston IronKeyTM 51000, en kati standartlarin gereklerini sadlayan en givenli siriiciilerden biridir. XTS modunda 256-bit AES
donanim tabanli sifreleme ve cihaz lzerindeki Cryptochip Encryption Key yonetimi ile FIPS 140-2 Seviye 3 dogrulama sayesinde
gizli verileri ylizde 100 koruyun. Siiriict fiziksel degisikligi algilar ve tepki gdsterir ve cihazin gikartilmasiyla otomatik veri korumasi
saglar. Daha fazla kafa rahatlidi icin siirliciide, BadUSB'ye bagisik olmasini saglayan dijital olarak imzalanmis firmware (yazilim)
kullanihir. S1000, iki parola tiriini desteklemektedir: ya karmasik bir parola ya da 255 karaktere kadar parola ifadesi. Flash bellek,
on yanlis parola girisiminden sonra yeniden bicimlendirme ve imha edilme secenekleriyle kilitlenir.

e Cihaz lizerindeki Cryptochip, en iyi donanimsal glivenlik katmanini saglar
e Gelismis donanim tabanli glivenlik; XTS-AES 256-bit

e FIPS 140-2 Seviyesi 3

e Karmasik bir parola ya da parola ifadesi glivenligi

e Anodize Alliminyum saglam givenli muhafaza

e Merkezi olarak yonetilen siriicti erisimi ve kullanimi®

e Hizl USB 3.0 performansi
Basic modeli

4GB - 128GB? arasi kapasitelerde sunulan S1000 temel modeli, hizli USB 3.0° performansi ve ddun verilmeden gelismis, donanim
tabanli givenlik sunar. Askeri sinif dayaniklilik ve saglamlik igin en kati gereksinimleri karsilayan siriicii, anodize aliiminyum
muhafazaya ve epoksi dolgulu kasaya sahiptir. Toza ve darbeye dayanikli S1000, MIL-STD-810F standartlarina uygun sekilde su
gegirmezdir.
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Enterprise modeli

S1000 enterprise modeli, temel modelin 6zelliklerine ek olarak sezgisel, kolay kullaniml, giivenli online arayiizi ile binlerce IronKey
enterprise sirliciide erisimin ve kullanim merkezi bicimde kontrol edilmesine olanak tanir!, Etkinlestirilmis bir lisans ve uygun
SafeConsole Management kullanan siiriicl, parola ve erisim politikalarini uzaktan kullandirtmak; kullanicilarin unuttuklari parolalarini
kurtarmasini saglamak; hatta yoneticilerin artik kullanimda olmayan siirliclileri baska bir amaca uygun hale getirmeleri icin bulut
tabanlh ya da sirket blinyesindeki sunucularla galisir.

Onemli Ozellikler

= Piyasadaki en kati veri glvenligi = Binlerce IronKey sirlicliyl kolayca yonetir

Guivenlik kilidi, Federal Bilgi isleme Standartlari (Federal Erisim ve kullanim politikalarini merkezi olarak yonetin
Information Processing Standards - FIPS), Gramm-Leach-
Bliley Yasasi (Gramm-Leach-Bliley Act - GLBA), Saglik
Sigortasi Tasinabilirligi ve Guvenilirligi Yasasi (Health Insurance
Portability and Accountability Act - HIPAA), Ekonomik ve En blytk veri setlerini ve dosyalari glivenle tasiyin
Klinik Saglik igin Saglik Bilgileri Teknolojisi (Health Information

Technology for Economic and Clinical Health - HITECH),

Odeme Karti Endiistrisi (Payment Card Industry - PCI) gibi

sayllari giderek artan diizenlemeler ve standartlarla uyumun

saglanmasina yardimci olur.

= 128GB saklama alani

s Askeri sinif glig ve dayaniklilik

Uzun sireler kullanilabilecek bir bellek

Teknik Ozellikler

Araylz USB 3.0

Kapasiteler? 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
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OLOGY

HZ

Boyutlar

Su gegirmez
Calisma Sicakligi:
Ortam Sicakhg
Uyumluluk

Minimum Sistem Gereksinimleri

Garanti/destek

Tum Isletim Sistemleri

Parca Numaralari

Basic model

IKS1000B/4GB

USB 3.0:

4GB-32GB: 180MB/s okuma, 80MB/s yazma
64GB: 230MB/s okuma, 160MB/s yazma
128GB: 230MB/s okuma, 240MB/s yazma

USB 2.0:
4GB-128GB: 40MB/s okuma, 35MB/s yazma

82,3mm x 21,1mm x 9,1mm

3 ft'e kadar su gecirmez; MIL-STD-810F

0°C - 70°C

-40°C - 85°C

USB 3.0 ve 2.0 ile uyumlu

USB 3.0 ve 2.0 ile uyumludur

Kullanim igin iki (2) serbest ardisik strlict harfi gereklidir
SafeConsole yonetim hizmeti

Lisans Gereklidir (Sadece Enterprise Modeli)1

4

5 yil garanti

Windows® 11, 10, macOS® 11.x — 14.x, Linux® Kernel 4.4+
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IKS1000B/8GB

IKS1000B/16GB
IKS1000B/32GB
IKS1000B/64GB

IKS1000B/128GB

Enterprise model

IKS1000E/4GB
IKS1000E/8GB
IKS1000E/16GB
IKS1000E/32GB
IKS1000E/64GB

IKS1000E/128GB
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Uriin Resmi
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1. Yalnizca Enterprise modeli. DataLocker tarafindan sunulan SafeConsole ydnetim servisi ayrica satin alinir.

2. Flash bellekte listelenen kapasitenin bir bolimi bigimlendirme ve diger islevler igin kullanilir ve bu nedenle, veri saklama igin kullanilamaz. Bu ylzden, veri
saklama igin gergekten kullanilabilecek kapasite urtinlerde belirtilenden daha azdir. Daha fazla bilgi igin, Kingston'in Flash Bellek Rehberine bakiniz.

3. Hiz, sunucu donanimi, yazilimi ve kullanima bagl olarak degisebilir.

4. Sistem bélimlemesi, optik sirtictiler vs. gibi fiziksel aygitlarin ardindan ilk serbest sirtici harfleri.

5.Yalnizca i386/x86_64 Intel ve AMD tabanli islemcileri destekler. Linux'un bazi dagitimlari, terminal uygulamasi penceresinde DataTraveler'in
komutlarini diizgiin bir sekilde gergeklestirmek igin stiper kullanici (root) dncelikleri gerektirir.

i. 51000 Basic: Linux 32-bit OS destedi. Sirlcilinin 6nce desteklenen bir Windows ya da Mac OS'de baslatiimasi gerekmektedir. Bu Linux komutlarini destekler: login,
logout ve password change.

ii. S1000 Enterprise — (Zorunlu Yonetimli): Linux 32-bit OS destedi. Desteklenen bir Windows ya da Mac OS’de bagslatiimasi gerekmektedir ve Linux OS (zerinde
yalnizca korumali veri bélimindn kilitlenmesi ve kilidinin agilmasi ile sinirlidir (zorunlu 6zelliklerin higbiri Linux'da calismaz ve Admin, siriicinin her kullanildiginda ana
sistemi cagirmasini gerektiren bir politika olusturursa, bellek Linux'ta calismaz. Bellek, Linux tizerinde kullanilirken sunucuyla iletisim kuramaz).

BU BELGEDE ONCEDEN BILDIRILMEKSIZIN DEGISIKLIK YAPILABILIR.
2%0 ©2024 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 ABD. Her hakki sakhdir.

S65. T{im ticari markalar ve kayith ticari markalar, ilgili sahiplerinin milkidir.  MKD-01092024


https://www.kingston.com/flashguide

