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Kingston IronKey Vault Privacy 50 SG sé-ri

O USB m& hoa AES 256-bit & ché dd XTS dudc chitng nhan dat tiéu chudn FIPS 197 dé bao méat
dir liéu

Dong Kingston IronKey™ Vault Privacy 50 1a cac 6 USB Type-A va Type-C®! cao cap cé kha ning bao mat c&p doanh nghiép,
véi ma hda phan ciring AES 256 bit dugc chirng nhan FIPS 197 & ché d6 XTS, bao gom cac bién phap bao vé khoi BadUSB vdéi
chuang trinh chit ky dién tor va cac cudc tdn cdng méat khau Brute Force. VP50 d& dugc Kiém thir xdm nhap? (Pen Tested)
cho muc dich bdo méat cap doanh nghiép. Vi c6 bd nhé dugc ma hda theo su' kiém soat vat Iy cla ngudi dung, dong VP50 uu
viét hon khi s dung dich vu Internet va Dam may dé bao vé dir liéu.

Vault Privacy 50 hd trg tly chon da mat khau (Quan tri vién, Ngudi dung va Khdi phuc mét [an) véi cac ché do Phirc tap hodc
Cum méat khau. Biéu nay tdng kha nang khdi phuc quyén truy cip vao dif liéu néu ngudi diing quén mot trong cac mat khau.
Ché db Phrc tap truyén théng cho phép méat khiu chira tir 6-16 ky tu, véi 3 trong sd 4 bd ky tu. Ché dd cum mat khdu mdi
cho phép nhap ma PIN dang s6, ciu, danh sach tir hodc thdm chi I5i bai hat dai tir 10 dén 64 ky tu. Quan tri vién cé thé bat
ché& d6 Mat khiu ngudi dung va Mat khiu khoi phuc mot [an hodc dit lai mat khau Ngudi ding d& khoi phuc quyén truy cap
dir liéu. D& ho trg nhap mat khau, ngudi diing co thé bat biéu tugng "con mat" dé hién thi mat khdu d& nhap, gilp giadm I6i
chinh ta c6 thé khién dang nhap khdng thanh céng. Tinh ndng bao vé khdi céc cudc tan cdng dang thir sai s& khéa Mat khiu
ngudi dung hodc Mat khau khdi phuc mét [an khi ngudi dung nhép lién tiép 10 méat khau khdng hop 8. Trong trudng hop
nhép sai lién tiép 10 [An mat khdu Quan tri vién, tinh ndng nay s& x6a & dia b&ng mat ma.

DE bao vé chdng cac phan mém ddc hai tiém tang trén hé théng khdng dang tin, cad Quan tri vién va Ngudi ding cé thé dat
ché& dd Chi doc d& bao vé chdng ghi 1én 6. Han nita, ban phim do bao vé& mét khau trudc cadc phan mém ghi ban phim
(keylogger) hodc phan mém ghi man hinh (screenlogger).

Céc t6 chlc ¢b thé tly chinh va dinh cdu hinh cac 6 thudc sé-ri VP50 bang ID san pham (PID) dé tich hgp vdi phan mém
Quan ly diém cudi tiéu chudn, tir d6 dap ng cac yéu ciu vé an ninh mang va CNTT cla cdng ty théng qua Chuang trinh thiét
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ké theo yéu cau cla Kingston.

Cac doanh nghiép vira va nhé cé thé dung vai trd Quan tri vién d&€ quan ly cac 8 trén cuc bd, vi du: ding Quan tri vién dé dinh
c&u hinh hodc dat lai mat khdu Ngudi diing ho&c mét khau Khéi phuc ding mét [an cho nhan vién, khdi phuc quyén truy cap
vao dif liéu trén cac 6 bi khda, va tuan thi véi cac luat va quy dinh khi cd yéu cau vé kiém dinh.

Vault Privacy 50 cho ngudi dung cé dugc hiéu suét kénh déi nhanh chéng, bat ké mirc dung lugng. O dia cd kha ndng chdng
nudc véi x&p hang IPX83, Tudng thich TAA va dudc 1&p rap tai Hoa Ky.

e Dudc chitng nhan dat tiéu chudn FIPS 197 vdi tinh ndng ma hda AES 256-bit & ché& dd XTS
e Bao vé trudc cac cudc tan cong BadUSB Brute Force

e Kiém thir xam nhap cho muc dich Bdo mat cap doanh nghiép

e Tuy chon da mat kh4u véi cac ché dd mét khau Phirc tap/Cum mét khau

e Cai dat ché do Chi doc kép (khdéng cho phép ghi)

e Quan ly cuc bd 6 dia cho doanh nghiép vira va nhd
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Tinh Nang Chinh

O USB dugc ma hda phan ciing dé bao vé dir
liéu

Bao vé dif liéu quan trong vdi tinh ndng ma hdéa AES 256
bit & ch& dd XTS dudc chirng nhan dat tiéu chudn FIPS
197. Cac bién phap bao vé dugc tich hgp san chdng lai
BadUSB, céc cudc tdn cdng mat kh&u Brute Force, va dudc
Kiém thir xdm nhap cho muc dich bdo mat cdp doanh
nghiép.

Tuy chon da mét khau dé khdi phuc di liéu

Bat ché dd mat kh&u Quan tri vién, Ngudi dung va Khoi
phuc mdt [an. Quan tri vién cd thé dit lai Mat khau ngudi
diing va tao mat khdu Khdi phuc mot Ian dé khéi phuc
quyén truy cap dif liéu cta Ngudi dung. Tinh ndng bao vé
khdi cac cudc tdn cdng dang thir sai s& khda méat khau
Ngusi dung hodc méat khau Khoi phuc mét [an khi ngudi
ding nhép lién tiép 10 mat khdu khéng hgp I&. Trong
trudng hdp nhép sai lién ti€p 10 [An mat khdu Quan tri
vién, tinh ndng nay s& xda 6 dia bang mat ma.

Ché& dd cum mét khau mdi

Chon gitfa ch& dd mét khau Phirc tap hodc Cum tir mat
kh&u. Cum mat khiu cé thé 1a mdt ma PIN s6, cau co ky tu
khoang tréng, danh sach cac tir hodc thadm chi la I5i bai hat
— dai tir 10 dén 64 ky tu.

Thong SO Ky Thuat
Giao dién: USB 3.2 thé hé 1
Céc murc dung lugng*:

Pau ndi : Type-A, Type-C

= Cai ddt ché do Chi doc kép (khong cho phép ghi)

Tranh cac cubc tan céng cliia phan mém doc hai bang ché
d6 Chi doc bat budc do Quan tri vién dat cho Ngudi ding
hodc ché do Chi doc theo tirng phién do Quan tri vién
hodc Ngudi dung dat.

Quan ly cuc bd & dia cho doanh nghiép vira va
nhd

S dung vai trd Quan tri vién d& quan ly cuc bd méat khau
Ngugi dung va Khoi phuc mét [an ctia nhan vién, khéi phuc
quyén truy cap di liéu trén céc 6 bi khda va tudn thi luat
phap va quy dinh khi dugc yéu cau.

Nhitng tinh ndng bao mét bd sung

Giam thiu d&ng nhap théat bai va tinh trang buc bdi cla
ngudi dung bang cach bat nit "mat" d& hién thi mat khau
da nhap. S dung ban phim do dé€ bao vé viéc nhap mét
kh&u khoi nguy cd bi theo ddi ban phim hodc chup anh
man hinh.

16GB, 32GB, 64GB, 128GB, 256GB, 512GB



Kich thudc:

Chirng nhan bao mat

Chéng nudc®:

Nhiét d6 hoat dong:
Nhiét d6 bao quan:
Kha nang tuaong thich:
Bao hanh/hd trg:

Tuadng thich véi:

Phan SO
USB-A

IKVP50/16GB

USB 3.2 thé hé 1

16GB — 128GB: Doc 250MB/giay, ghi 180MB/gidy
256GB: Doc 230MB/giay, ghi 150MB/giady

512GB: Boc 310MB/gidy, ghi 250MB/giay

USB 2.0
16GB — 512GB: Doc 30MB/giay, ghi 20MB/giay

77,92 mm x 21,94 mm x 12,00 mm

FIPS 197
Kh& ndng bao mét dugc SySS GmbH phé duyét (D4 kiém thr xdm nhép cho
muc dich Bao mat cap doanh nghiép)

Toi da 4 ft; IEC 60529 IPX8

0°C dén 50°C

-20°C dén 85°C

USB 3.0/USB 3.1/USB 3.2 th€ hé 1

Bao hanh gidi han 5 ndm, hd trg k§ thuat mién phi

Windows® 11, 10, macOS® 12.x — 15.x
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IKVP50/32GB

IKVP50/64GB

IKVP50/128GB

IKVP50/256GB

IKVP50/512GB

USB-C

IKVP50C/16GB

IKVP50C/32GB

IKVP50C/64GB

IKVP50C/128GB

IKVP50C/256GB

IKVP50C/512GB
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1. USB Type-C® va USB-C® I3 cic nhan hiéu thuong mai da ding ky cia USB Implementers Forum.

2. D3 dugc SySS GmbH kiém thir xdm nhap.

3. Dugc chiing nhan IPX8 IEC 60529 cho kha ndng chdng nudc khi déng ndp. San phdm phai sach s& va that khd trudc khi st dung.

4. Mét phan dung lugng dudc ghi trén thiét bi luu trit Flash dugc dung dé& dinh dang va cho céc chirc ndng khac va do d6 khdng kha dung dé luu trir dit liéu. Nhu vay,
dung lugng kha dung thuc t& dé Iuu trit dif liéu nhd han dung ludng dugc ghi trén san phdm. DE biét thém thong tin, truy cdp Hudng dan vé bd nhé Flash clia
Kingston tai Kingston's Flash Memory Guide

5. T6c do cé thé thay ddi do phan citng chd, phan mém va cach sir dung.

6. San pham phai sach sé va that kho trudc khi sir dung va cé nap day.

TAI LIEU NAY CO THE THAY P8I MA KHONG CAN THONG BAO.
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https://www.kingston.com/vn/landing/flash-memory-guide

